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1. OBJETIVOS

GENERAL

Definir el plan estratégico relacionado con el uso y administracion de las
tecnologias de informacion con la finalidad de garantizar la operatividad de la
entidad y el mejoramiento continuo que permitan acercar la empresa a los
grupos de valor definidos, desde lo que establecen diferentes estrategias
como Gobierno Digital y Arquitectura TlI Colombia.

ESPECIFICOS

- Describir aspectos generales de los lineamientos que la entidad
establezca en bases de las normatividades definidas por el Ministerio
de las Tecnologias de la Informacion y las Comunicaciones.

- Acompafiar y orientar a la alta gerencia en la toma de decisiones
basada en resultados que permitan mejorar la gestion tecnologica de
la empresa.

- Orientar, capacitar y apoyar a funcionarios y contratistas para efectiva
ejecucion del este plan estratégico.

- Definir procesos y procedimientos que permitan asegurar la seguridad
y privacidad de la informacion.

- Buscar soluciones que permitan brindar mayores servicios a nuestros
usuarios mediante el uso de herramientas tecnologias.

- Investigar constantemente sobre nuevas soluciones tecnoldgicas que
permitan a la entidad mejorar sus procesos y brindar a nuestros
usuarios una mejor atencion.
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2. ALCANCE DEL DOCUMENTO

Este documento establece un alcance enfocado a la actualizacion y
mantenimiento de la Arquitectura Empresarial, la implementacion vy
mantenimiento de la Arquitectura Tl en Colombia y asi enfocar la tecnologia a
la optimizacion y cumplimiento de las metas en la Empresa de Acueducto,
Alcantarillado y Aseo del Espinal ESP en el periodo del 2023 al 2026.

Este plan estratégico, se encuentra proyectado a cuatro (4) afios, y permite
definir un modelo iterativo de actualizacién, que como minimo anualmente,
ajuste el plan, al contexto de la Empresa y del sector, soportandose por los
lineamientos generados MINTIC en lo que respecta a Gobierno Digital y
gestion estratégica de tecnologias de informacion. Principalmente lo
contenido en el Marco de Referencia de Arquitectura Empresarial del Estado
colombiano y en cada uno de sus dominios.
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Para el desarrollo y puesta en marcha de este Plan Estratégico de Tl se deben
considerar los siguientes marcos normativos:

JERARQUIA ANO
DE LA [NUM.| DE ENTE%(IS)ILI;IIEE A DESCRIPCION DE LA NORMA RELACION
NORMA EXP.
Departamento  |Por el cual se dictan normas para- Informacion
Decreto 19 12012 IAdministrativo _Qesupnml_r o reforma_r r_egulauongs, _
la Funciénprocedimientos y tramites innecesarios-  Sistemas  de
Publica. existentes en la Administracion Publica |Informacién
Ministerio de
Tecnologias dePor el cual se crea la Comision Nacional
Decreto 32 2013 :Zslnformacmn yDigitaI y de Informacion Estatal. - Estrategia Tl
Comunicaciones.
Por el cual se establecen las
especificaciones  técnicas y los
requisitos para la contratacion de los
IArchivo servicios de depodsito, custodia,- Informacion
organizacion, reprografia y
Acuerdo 37 2002 General de laconservacion de documentos de archivol Sistemas  de
Nacion en desarrollo de los articulos 13 y 14 ylinformacion
sus Paragrafos 1 y 3 de la Ley General
de Archivos 594
de 2000.
Por la cual se elimina la exigencia del
Congreso de la . ; L
Ley 39 |1981 R : papel sellado y se suprime el impuestol- Informacion
epublica X
correspondiente.
Por el cual se desarrolla el articulo 43
/Archivo del Capitulo V “Acceso a los -
Documentos de Archivo”, del AGN del/ Informacion
Acuerdo 47 2000 .
General de laReglamento General de Archivos sobre .
A ” . - Sistemas de
Nacion Restricciones  por razones  de ol
L Informacién
conservacion
"Por el cual se desarrolla el articulo 64
IArchivo del titulo VIl "conservacién de
Acuerdo 50 |2000 docqmento ,de"I Reglam_epto genera_l de Informacién
General de laarchivos sobre "Prevencion de deterioro
Nacion de los documentos de archivo v,
situaciones de riesgo
Congreso de la |Por la cual se establece la Ley Organical- Estrategia Tl
Ley 152 11994 Republica del Plan de Desarrollo
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- Gobierno TI

Decreto 235 (2010

Ministerio de

hacienda
Crédito Publico

Y

Por el cual se regula el intercambio de |- Informacién
informacién entre entidades para el
cumplimiento de funciones publicas. |- Gobierno Tl

Decreto 333 |2014

Presidencia de la

republica

. - Informacién
Por el cual se reglamenta el articulo

160 del Decreto- ley 19 de 2012. . Gobierno T

Ley 489 1998

Congreso de la

Republica

Por la cual se dictan normas sobre la
organizacion y funcionamiento de las
entidades del orden nacional, se
expiden las disposiciones, principios y|- Estrategia Tl
reglas generales para el ejercicio de las
atribuciones previstas en los numerales- Gobierno Tl
15 y 16 del articulo 189 de Ia
Constitucion Politica y se dictan otras
disposiciones.

Congreso de la

Por medio de la cual se define vy
reglamenta el acceso y uso de los
mensajes de datos, del comercio

Ley 527 {2000 Reptibli electrénico y de las firmas digitales, y sel- Servicios
epublica . .
establecen las entidades de[Tecnolbgicos
certificacion 'y se dictan otras
disposiciones.
Conareso de la Por medio de la cual se dicta la Ley| Informacion
Ley 594 |2000 gre: General de Archivos y se dictan otras| ..
Republica di L - Sistemas de
isposiciones. >
Informacién
Ley 599 | 2000 Congre.so dela Por la cual se expide el Cédigo Penal. |. Serwqo§
Republica Tecnoldgicos
Por la cual se crea el sistema de gestion Estrategia Tl
Congreso de la (de la calidad en la Rama Ejecutiva del :
Ley 872 12003 Republica Poder Pudblico y en otras entidades Gobierno Tl
prestadoras de servicios. .
- Informacion
Por la cual se dictan disposiciones sobre[ Informacion
racionalizacion de tramites Y. sistemas de
Le 962 | 2005 Congreso de la procedimientos administrativos de loslnformaci()n
y Republica organismos y entidades del Estado y de
los particulares que ejercen funciones -
- Servicios

publicas o prestan servicios publicos. L
Tecnoldgicos

Decreto 1078|2015

Presidencia de la

republica

Por medio del cual se expide el Decreto
Unico Reglamentario del Sector de
Tecnologias de la Informacién y las- MinTIC

Comunicaciones.
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Ley

1150

2007

Congreso de la
Republica

Por medio de la cual se introducen
medidas para la eficiencia y la
transparencia en la Ley 80 de 1993y
se dictan otras disposiciones generales
sobre la contrataciéon con Recursos
Pudblicos.

- Gobierno T.I.

Ley

1266

2008

Congreso de la
Republica

Por la cual se dictan las disposiciones|
generales del habeas data y se regula el
manejo de la informacién contenida en
bases de datos personales, en especial
la financiera, crediticia, comercial, de
servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

- Informacion

Ley

1273

2009

Congreso de la
Republica

Por medio de la cual se modifica el
cbédigo penal, se crea un nuevo bien
juridico tutelado - denominado "de Ia
proteccién de la informacion y de los
datos"- y se preservan integralmente los
sistemas que utilicen las tecnologias de
la informacién y las comunicaciones,
entre otras disposiciones

- Informacion

- Sistemas de
Informacién

- Servicios
Tecnoldgicos

Ley

1286

2009

Congreso de la
Republica

Por la cual se modifica la ley 29 de 1990,
se transforma a Colciencias en
departamento administrativo, se
fortalece el sistema nacional de ciencia,
tecnologia e innovacién en Colombia y
se dictan otras disposiciones

- Gobierno TI

Ley

1341

2009

Congreso de la
Republica

Por la cual se definen principios V|
conceptos sobre la sociedad de la
informaciéon y la organizacién de las
tecnologias de la informacion y las
comunicaciones - TIC-, se crea la
agencia nacional de espectro y se dictan
otras disposiciones

- Estrategia Tl
- Informacion

- Sistemas de
informacion.

- Uso y apropiacion

Decreto

1377

2013

Ministerio de
Comercio,
Industria 'y
Turismo.

Por el cual se reglamenta parcialmente
la Ley 1581 de 2012.

- Informacion

- Sistemas de
informacion.

Ley

1437

2011

Congreso de la
Republica

Por la cual se expide el cédigo de
procedimiento administrativo y de lo
contencioso administrativo

- Informacion

Ley

1474

2011

Congreso de la
Republica

Por la cual se dictan normas orientadas|
a fortalecer los mecanismos de
prevencion, investigacion y sancion de
actos de corrupcion y la efectividad del

- Informacion

control de la gestion publica
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Departamento Por el cual se reglamenta el sistema de
Decreto | 1510|2013 Nacional de gamenta e - Gobierno Tl
-, compras y contratacién publica
Planeacion
Presidencia de lajPor el cual se reglamenta el articulo 5 |- Servicios
Decreto 115242002 Republica de la Ley 679 de 2001, Tecnoldgicos
- Informacién
Por medio de la cual se crea la ley de| Sistemas de
Ley 1712|2014 Congre_so dela trans_parenma_y del,dgrecho (_Jle accesolnformacion
Republica a la informacién publica nacional y se
dictan otras disposiciones. - Servicios
Tecnolégicos
- Estrategia Tl
Conareso de la Por el cual se expide el Plan Nacional| Informacion
Ley 1753|2015 Re gblica de Desarrollo 2014-2018 "Todos por un
P nuevo pais" .
- Servicios
Tecnolégicos
Dep"?‘”_ame'f“o Por el cual se establecen losl Estrategia Tl
Administrativo de|. ;
Decreto 2482 2012 | . lineamientos  generales para I3
a Funcion . L ! . .
P integracién de la planeacion y la gestioni- Gobierno Tl
Publica.
Por el cual se reglamenta el Sistema
Nacional de Archivos, se establece la| Informacion
Red Nacional de Archivos, se deroga el
Decreto 2578 2012 Ministerio de Decreto 4124 de 2004 y se dictan otras| .
Cultura disposiciones relativas a EN Slstema}§ de
= S Informacion
administracion de los
archivos del Estado.
Por el cual se reglamenta el Titulo V de
la Ley 594 de 2000, parcialmente los| Informacion
articulos 58 y 59 de la Ley 1437 de 2011
Decreto 2609 2012 Ministerio de ly se dictan otras disposiciones en| ..
. g - Sistemas de
Cultura materia de Gestion Documental para >
Informacién
todas las
Entidades del Estado".
- Estrategia Tl
Ministerio de Por el cual se modifica la estructura del :
. AN p - Gobierno Tl
Tecnologias de |Ministerio de Tecnologias de Ila
Decreto 2618 2012 g S 2
la Informacion y |Informacion y las Comunicaciones y se| Informacion
las dictan otras disposiciones.
Comunicaciones. o
- Uso y apropiacion
Por el cual se reglamenta el
Presidencia de Iaprocedimiento para la utilizacion de
Decreto 2620 |1993 . medios técnicos adecuados para- Informacion
Republica .
conservar los archivos de Ilos
comerciantes.
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Decreto

2693

2012

Presidencia de la
Republica

Por el cual se establecen los
lineamentos generales de la Estrategial
de Gobierno en Linea de la Republica
de Colombia, se reglamentan
parcialmente las Leyes 1341 de 2009,
1450 de 2011, y se dictan otras
disposiciones

- Gobierno en linea

Conpes

3670

2010

Ministerio de
Tecnologias de
la informacion y
las
Comunicaciones.

Lineamientos de politica para la
continuidad de los programas de acceso
ly servicio universal a las tecnologias de
la informacién y las comunicaciones.

- Uso y apropiacion

Conpes

3701

2011

Ministerio de
Interior de
Justicia

y

Lineamientos de politica
ciberseguridad y ciberdefensa

para|

- Informacion

Decreto

4110

2004

Departamento
Administrativo de
la Funcion
Publica.

Por el cual se reglamenta la Ley 872 de
2003 y se adopta la Norma Técnica de
Calidad en la Gestion Puablica.

- Estrategia Tl

- Gobierno Tl

Decreto

4170

2011

Departamento
IAdministrativo de
la Funcién
Publica.

Por el cual se crea la Agencia Nacional
de Contrataciébn Publica- Colombia
Compra Eficiente-se determinan sus
objetivos y estructura.

- Gobierno TI

Decreto

4485

2009

Departamento
IAdministrativo de
la Funcién
Publica.

Por medio la de la cual se adopta la
actualizacién de la Norma Técnica de
Calidad en la Gestién Publica.

- Estrategia Tl

- Gobierno TI

Decreto

2573

2014

de
de

Ministerio
Tecnologias

Por el cual se establecen los
lineamientos generales de la Estrategia

la Informacion yde Gobierno en linea, se reglamenta

las
Comunicaciones.

parcialmente la Ley 1341 de 2009 y se
dictan otras disposiciones.

- MinTIC

Resolucién

3465

2015

Ministerio de
Tecnologias de
la Informacion vy
las

Comunicaciones.

Por la cual reglamentan los articulos
21.1.2.11, 211.2111, 211, y el
paragrafo 2 del articulo 2.1.1.3.1.1 del
Decreto N° 1081 de 2015.

- MinTIC

Conpes

3854

2017

Ministerio de
Tecnologias de

la Informacién yPolitica nacional de seguridad

las
Comunicaciones.

- MinTIC

Directiva
Presidencial

iy

2013

Presidencia de la|
Republica

Lineamientos en materia de avances en
la politica de eficiencia administrativa y|

- Estrategia Tl

cero papeles

- Gobierno Tl

Elabor6: Cristian Camilo Ricaurte Flérez

Revisé: Carlos Heber Ricaurte Guzman

Cargo: Profesional Universitario Codigo

219 Grado 03 — Gestién TIC

Cargo: Jefe Oficina Asesora de

Planeacién y TIC

y Desempefio MIPG

Aprob6: Comité Institucional de Gestién

Fecha de emision
26-01-2024




PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION
CODIGO: PLA-GTI-01 VERSION: 02

e
$)eaaa

VIGENTE DESDE: 2024/01/26
Pagina 10 de 46

Decreto 415

2016 [Funcién Publica
de

Decreto Unico Reglamentario del sector
de la funcion publica, decreto 1083 de
2015, en lo relacionado con la definicion

fortalecimiento institucional en materia|
de tecnologias de informacion

lineamientos para el

- Estrategia Tl

- Gobierno Tl

Demas leyes, Decretos y desarrollos normativos que guian las acciones para
implementar el Marco de Referencia de Arquitectura Empresarial para la

gestion de TI.
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4. RUPTURAS ESTRATEGICAS

Para llevar a cabo la transformacion de la gestion de Tl, en la Empresa de
Acueducto, Alcantarillado y Aseo del Espinal ESP, se debe tener en cuenta:

COMPONENTE INCIDENCIAS IDENTIFICADAS

Estandarizacion, caracterizacion y formalizacién de los procesos, procedimientos,
protocolos, guias y artefactos necesarios para la implementacion de la estrategial
Gobierno Digital, asi como su articulacion con el Marco de Arquitectura Tl Colombia.
Diferenciacién de caracterizacion de los procesos de T.1., con los procesos técnicos
desarrollados dentro de la Empresa de Acueducto, Alcantarillado y Aseo Del Espinal
ESP.

Fortalecer el equipo humano y desarrollar sus capacidades de uso y apropiacion de
TIC a los diferentes niveles de la entidad.

Personal de la entidad no capacitado ni concientizado sobre la importancia de la|
seguridad de la informacién con la que trabaja.

Estrategia

Talento Humano

Es importante contar con un Marco Estratégico de Tl que permita la gestién, control
ly seguimiento y evaluacion de la Estrategia Gobierno Digital y Arquitectura TI
Colombia.

Implementacion de un Sistema de Gestion de Seguridad de la Informacion
estructurado, que provea las politicas y mejores practicas que fortalezcan la
privacidad de la informacion.

Alinear las soluciones con los procesos, aprovechando las oportunidades de Ia]
tecnologia, segun el costo/beneficio de los sistemas de informacion y la arquitectura
de servicios.

Mejorar la asignacion de responsabilidades y deberes de cada una de las funciones
Procesos dentro de los procedimientos establecidos dentro de la Empresa de Acueducto,
IAlcantarillado y Aseo del Espinal ESP.

Las seguridad y privacidad de la informacion es una tarea de todos y cada uno de
los funcionarios y contratistas de la Empresa de Acueducto, Alcantarillado y Aseo
del Espinal ESP.

La tecnologia es un factor imprescindible dentro de la Empresa de Acueducto,
Alcantarillado y Aseo del Espinal ESP, la automatizacion de procesos al interior de
la entidad hace de ella un recurso de gran valor.

Identificacion de equipos electronicos que no cumplen con las caracteristicas y
i referencias de hardware para la compilacién correcta de software necesario para el
Tecnologia  |oymplimiento de los objetivos de cada area.

Deficiencias en el cableado estructurado, soportado por una categoria obsoleta y
poco apropiada para las dimensiones de la Empresa de Acueducto, Alcantarillado
ly Aseo del Espinal ESP.

Negocio
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5. ANALISIS DE LA SITUACION ACTUAL

Los servicios que estan soportados por diversos Sistemas de Informacion deben
garantizar a los diversos usuarios y a los ciudadanos a relacionarse por medios
electrénico con la Empresa de Acueducto, Alcantarillado y Aseo del Espinal ESP.

Esta relacion debe realizarse en las condiciones de seguridad que incrementen la
confianza de los funcionarios y ciudadanos en el uso de medios telematicos para la
interaccion con la EAAA. Asi mismo, aquellos otros Sistemas de Informacion
dedicados a la gestion de los procesos internos de la entidad deben estar basados
en idénticas premisas que, a traves de la definiciébn e implantacion adecuada de
criterios, provision en condiciones de integridad, disponibilidad y seguridad,
garanticen la continuidad de las operaciones de los sistemas de informacion de la
Empresa de Acueducto, Alcantarillado y Aseo del Espinal ESP.

5.1 Estrategiade Tl

El conocimiento de la entidad y de los procesos criticos que se realizan en el interior
de esta, se concentra en funcionarios clave en cada area de la parte administrativa.
La transferencia de conocimiento se hace necesaria en la medida de construir una
memoria institucional, hasta tanto no se documenten todos los procesos que se
realizan.

La arquitectura Tl esta basada en inversiones anuales proyectando cambios
pequenos para su infraestructura. No se tiene en cuenta la capacidad organizacional
ya que existe mayor de demanda de desarrollo en areas diferentes a la de
tecnologias de informacion.

Los procesos internos se apoyan en las Tl para realizar mejores practicas dentro de
Su gestidn y en ciertos momentos se han desarrollado proyectos de Tl liderados por
diferentes procesos apoyandose en una estrategia de Tl liderada por la coordinacién
de tecnologias de informacion y comunicacion.

La Estrategia de Tecnologias de Informacion de la Empresa de Acueducto,
Alcantarillado y Aseo del Espinal ESP contempla varias lineas de actuacion
encaminadas principalmente a:
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n de Servicios de TI garantizando la calidad, sostenibilidad,
disponibilidad y continuidad de los mismos.

- Optimizar los Recursos Tecnoldgicos para hacerlos mas eficientes en la
prestacion de servicios de los usuarios del sistema.

- Impulsar los procedimientos administrativos a partir del desarrollo con
recursos propios de la administracion electronica y reducir al maximo las
cargas administrativas, con el replanteamiento de los procedimientos, acorde
a las necesidades propias del nuevo software.

- Impulsar el uso de tecnologias por parte de los usuarios para acceso a los
servicios de la Empresa de Acueducto, Alcantarillado y Aseo de El Espinal

ESP.

5.2 Uso y Apropiacion de la Tecnologia

La Empresa de Acueducto, Alcantarillado y Aseo Del Espinal ESP, ha logrado
independizar la administracion de las plataformas tecnolégicas utilizadas dentro de
la entidad en la Coordinacion TIC, enfocando sus esfuerzos en aspectos
fundamentales como:

e Conectividad de la sede de PTAP en el corregimiento de Chicoral con la sede

princip

al

e Administracion de los Sistemas de informaciéon

e Atencion a usuarios finales apoyandolos en todos los aspectos informaticos
y tecnoldgicos.

e Supervision de contratos de tecnologia.

e Inicio del proceso de aplicacion de planes como:

O O O O

Accidn Institucional
Accion Gobierno Digital
Gestion

Mejoramiento
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Establecimiento de algunas politicas
Documentacion de algunos procedimientos
Ley de transparencia y acceso a la informacion

e A lafecha en pagina Web institucional www.aaaespinal.com.co,
se encuentra algunos procesos sobre los medios de pago de la
factura, asi como los canales de comunicacion con la entidad.

e De igual forma se cuenta con una aplicacion para usuarios que
cuenten con dispositivos moviles con sistema operativo Android
y que puede ser descargada desde la playstore.

e La lista de los trdmites y servicios que presta la Empresa de
Acueducto, Alcantarillado y Aseo del Espinal ESP en sus centros
de atencion, aun no se han sistematizados dentro del portal web.

La persona a cargo de todos los procesos de tecnologias de informacién dentro de
la Empresa de Acueducto, Alcantarillado y Aseo del Espinal ESP es el Profesional
Universitario - 219-03 - Gestion TIC, quien esta representado por un ingeniero de

Sistemas.

Algunas de las principales actividades que se llevan a cabo por parte del profesional

son.

- Administracion de todos los sistemas de informacion existente dentro de la
entidad, garantizando el soporte y buen funcionamiento de los mismos, asi
como el apoyo en capacitacion para los nuevos usuarios que realizan
procesos con estos Sistemas de informacion.

- Administracién de la red de datos y voz y los diferentes canales de

comunicacion interna dentro de la entidad y en la sede de la PTAP.

- Actualizacion, difusion de informacion y configuracion de la pagina web.
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- Administracion, configuracion y soporte del servicio de correo electrénico
corporativo.

Administracion, configuracion y revision periodica de reporte de la consola de
antivirus, y en cada uno de los equipos finales donde se encuentra instalado
el mismo.

Elaboracion del presupuesto anual para los procesos de T.I.

Elaboracion y supervisiéon de los contratos relacionados con T.I.

Disefar y programar los mantenimiento preventivo y correctivo de hardware
y software e equipos de codmputo, servidores, impresoras, escaner y demas

dispositivos tecnolégicos que posee la entidad.

Desarrollo de planes, politicas y documentacion estratégica para los
diferentes procesos tecnoldgicos que se llevan a cabo dentro de la entidad.

Administracion de la seguridad y privacidad de la informacién, utilizando el
hardware y software que posee la entidad y que estd destinado para esta
labor.

Administracion y configuracién de los servidores de la empresa, y de los
servicios que se encuentran asociados a estos.

Para el desarrollo de estas actividades el area de coordinacién de TIC de la
Empresa de Acueducto, alcantarillado y Aseo del Espinal ESP cuenta con los

siguientes

Tecnologicos:

recursos:

- Firewall para seguridad perimetral, control de acceso, y proteccion contra
acceso no autorizados.

- Accespoint para la administracion de redes wifi de manera segura.

- Servidor de almacenamiento NAS.
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- Dos servidores de gestion para la administracion de los sistemas de
informacion.

- Infraestructura de red en diferentes niveles, algunas zonas con nivel de
obsolescencia bastante alto por la antigliedad de su instalacion y materiales
utilizados.

- Herramientas de software como aplicativos, licencias y programas para la
gestion de actividades.

Humanos.

Un Técnico administrativo 367-03, quien esta representado por un ingeniero de
sistemas; Algunas de las principales actividades que se llevan a cabo por parte del
profesional son:

- Apoyar técnicamente los procesos y actividades que se desarrollan en la
Oficina Asesora de Planeacién y TIC, asociados con el soporte y
mantenimiento de la Plataforma Tecnolégica, garantizando su correcto
funcionamiento de conformidad con los procedimientos y normatividad
vigente.

- Apoyar técnicamente la implementacion y seguimiento de la politica de
Gobierno Digital: TIC para la Gestion y Seguridad Digital de la Empresa, de
conformidad con los proyectos establecidos, procesos, estrategias y el
Modelo Integrado de Planeacion y Gestion - MIPG.

- Realizar el soporte técnico correctivo y preventivo de los equipos de cOmputo
y demas hardware de la entidad, de conformidad con lo definido en las
politicas de Gobierno Digital y Seguridad de la Informacion.

- Instalar, configurar y/o actualizar el Hardware y software adquirido para las
diferentes dependencias de la Empresa.

- Apoyar las actividades de andlisis disefio, implementacion y administracion
de sistemas de bases de datos y sistemas de informacion integrados y
articulados, que aseguren la creacién de canales y servicios interactivos con
la comunidad, en cumplimiento de las politicas de Gobierno Digital y
Seguridad de la Informacién, establecidas en el Modelo Integrado de
Planeacién y Gestién — MIPG.
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- Brindar asesoria a los funcionarios administrativos en cuanto al manejo de
las diferentes herramientas ofimaticas, de conformidad con los procesos y
procedimientos vigentes.

Un técnico en sistemas en calidad de contratista quien apoya la gestiéon de las
actividades realizadas desde el area de gestién TIC, debido a que por la cantidad
de requerimientos que se presenta, el personal de planta para estas labora es
insuficiente.

5.3 Sistemas de informacion

La coordinacion TIC de la EAAA del Espinal E.S.P, desde su creacion, ha venido
integrando a su arquitectura, sistemas de informacion que fortalecen la operacion y
la plataforma estratégica de la Empresa. A continuacion, se detalla la arquitectura
de sistemas principales de informacion:

S.. Descripcion

El software de Gestion Comercial Integrado es un aplicativo, del cual la
Empresa de Acueducto, Alcantarillado y Aseo del Espinal ESP adquirié
licencia vitalicia para los médulos de Comercial, Contabilidad, Presupuesto,
NoOmina, Facturacion, Almacén, Facturacion, GCIPRO.

Actualmente funciona en su versién 53 de escritorio, versiébn web y version
moévil, es de implementacion local, con un motor de base de datos FIREBIRD,
y desarrollado en DELPHI.

El GCI administra la mayor parte de los procesos realizados por la entidad en
las actividades de los médulos antes mencionados.

Una de sus grandes fortalezas es la integracion de todos los modulos
requeridos en la entidad, y la generacién de informacién para la integracién
con otros sistemas de informacion.

Como desventaja se presenta falta de escalabilidad y retrasos en los soportes
requeridos.

Genera informacion en diferentes formatos como .CSV, .XLSX, .TXT, .XLS,
seguln se requiera para informes internos y entidades de control como la
Superintendencia de servicios publicos domiciliarios, entre otras.

Se cuenta con soporte para atencion de solicitudes y modificaciones por
requerimientos el cual se contrata por una vigencia anual.

GClY GCIPRO
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ORFEO

Es un software de gestibn documental que genera registro de toda la
documentacion de la Empresa de Acueducto, Alcantarillado y Aseo del
Espinal ESP, Por medio de esta aplicacién se administran las solicitudes
externas recibidas, comunicaciones internas, resoluciones, decretos y
solicitudes, generando un numero de radicado, con el cual se realiza
seguimiento. Actualmente se posee la versién 3.8.

Cuenta con un motor de base de datos en postgreSQL y tiene una licencia
GNU/GPL. Su fortaleza principal es la generacién en tiempo real de una linea
del tiempo para todo tipo de documentacion lo que permite tener un mayor
control de la documentacidn y evitar vencimiento para dar respuestas.

Como debilidad se presenta que la version es bastante antigua lo que genera
algunos errores en ejecucién que no han podido ser solucionados, y que los
requerimientos de soporte presentan demora para sus soluciones.

El area de gestibn documental cuenta con soporte para atencion de
solicitudes y modificaciones por requerimientos el cual se contrata por una
vigencia anual.

Servidor Web y
correo
electrénico

Se Cuenta contratado un servicio de alojamiento de hosting y correo
electronico corporativo, el cual se administra a través de la plataforma de
CPANEL. La pagina web esta desarrollado en Wordpress y algunas
funcionalidades en PHP.

SPARK

Es un sistema de mensajeria instantdnea para mejorar la comunicacion
interna y con la sede de la PTAP en el corregimiento de Chicoral, tiene un
servidor de base de datos en OPENFIRE, y es administrado por consola
WEB, posee licencia GNU/GPL.

GLPI

GLPI es una solucion libre de gestion de servicios de tecnologia de la
informacion, un sistema de seguimiento de incidencias y de solucion service
desk.

GCIPRO PARA
DISPOSITIVOS
MOVILES

Es un aplicativo de apoyo a la gestién de las areas de almacén y operativa,
también se encarga de almacenar y generar los valores que se utilizan para
alimentar el POIR, el cual se debe cargar a la plataforma Sistema Unico de
Informacién — SUI.

5.4 Servicios Tecnoldgicos

La Empresa de Acueducto, Alcantarillado y Aseo del Espinal ESP, cuenta con un
centro de datos, donde se alojan los equipos servidores, conectividad y seguridad
perimetral, los equipos soportan algunos de los sistemas de informacion vistos en
el punto anterior.

La Empresa de Acueducto, Alcantarillado y Aseo del Espinal ESP posee 53 equipos
de computo, distribuidos en 8 equipos todo en uno, 10 portétiles y 35 equipos de
torre, de la total de los equipos 11 poseen un nivel de obsolescencia alto, 11 poseen
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un nivel de obsolescencia media, y 31 equipos Optimos para el desarrollo de las
actividades.

Se cuenta con servicio de antivirus con consola web instalado en todos los equipos
de cdmputo y servidores de la entidad.

Se cuentan con 18 impresoras distribuidas en las diferentes areas, 3 de ellas para
la realizacion del proceso de facturacion.

Se poseen 6 escaneres, 1 de alta produccion, 2 de media y 3 de baja.

La Empresa de acueducto, Alcantarillado y Aseo del Espinal ESP tiene un cableado
estructurado (voz, datos y eléctrico), parte de este tiene mas de 10 afios de
instalacion. El crecimiento de la empresa y la evolucion de las T.I.C han originado
gue este cableado este obsoleto.

Se tienen contratados los siguientes canales de voz y datos:
- Canal de datos de 40 Mbps de canal dedicado con la empresa Telefonica.
- Canal de datos de 420 Mbps de Banda Ancha con la Empresa Claro.
- 2 lineas de teléfono junto con planta telefonica con la empresa Telefénica.
- 1llinea de teléfono para la PTAP con la empresa Telefonica.
- 3 lineas mdviles corporativas.

Se cuenta con Seguridad perimetral por medio de un firewall y Accespoint de la
marca FORTINET, dispositivos que cuenta con licencia de uso que se renueva
anualmente.
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6. ENTENDIMIENTO ESTRATEGICO

La EAAA del Espinal cuenta con una estructura orgénica interna establecida,
mediante la cual se conforma la OFICINA ASESORA DE PLANEACION Y TIC,
encargando a la misma de las actividades relacionadas con los equipos de computo
y comunicacion, aplicativos, sistemas de informacién, infraestructura electrénica y
estrategias dadas por la entidad con temas referentes a hardware y software, base
de datos, cumpliendo la normatividad del Gobierno Nacional.

6.1 Modelo operativo

Ser lider en las estrategias dadas con apoyo de las tecnologias para la formacién
y la comunicacion mediante el disefio, ejecucién y divulgaciéon (PETI) el cual esta
alineado a la estrategia de gestion de la entidad y se enfoque en generar un valor
publico.

6.2 Necesidades de informacion

Desde la division TIC se gestion las necesidades relacionadas a la informacion
digital dadas en la EAAA del espinal, tales como:

e Elaboracién de documentos digitales
e Atencién a las mesas de ayuda

e Soporte técnico

e Planeacion

6.3 Alineacion de Tl con los procesos

v' Procesos Estratégicos
e Gerencia y Estrategia: En la toma de decisiones con herramientas de
inteligencia de negocios y analisis de datos.
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Control de Gestion: Herramientas de gestion de datos y calidad de
datos para que el seguimiento se pueda realizar con informacion

segura, confiable y disponible.

v' Procesos Operativos
Administracién de recurso humano, materiales y maquinaria para los

informes de inversion.

Procesos del area comercial como cortes, reconexion lecturas,

criticas, entre otros.

No Técnicas: Herramientas de gestion de datos y calidad de datos
para que se puedan los procedimientos con informacion segura,

confiable y disponible.
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7. MODELO DE GESTION DE TI

7.1 Estrategiade Tl

La EAAA del Espinal trabaja diariamente por el desarrollo de la region bajo el
concepto de servicios publicos con sostenibilidad, en busca de satisfacer a toda la
comunidad. Para cumplir con este compromiso la empresa se apoya con las metas
estratégicas y el Marco de referencia de la arquitectura Empresarial, teniendo en
cuenta factores como seguridad de la informacion, integracion de los sistemas de
informacion, aprovechamiento de las diferentes aplicaciones al alcance.

7.1.1 Definicion de los objetivos estratégicos de Tl

e Disefiary ejecutar proyectos tecnoldgicos que se enfoquen en mejorar
los diferentes sistemas y plataformas usadas en la empresa y por los
usuarios.

¢ Ejecutar un mantenimiento y control permanente del funcionamiento y
desempeiio de las mismas.

e Garantizar una disponibilidad de tecnologia, teniendo en cuenta todos
los posibles riesgos, en busca de proteger la misma.

e Gestionar y fortalecer el sistema mediante el cual se tramita o gestiona
la seguridad de la informacion, dando asi los controles necesarios
para actuar en caso de riesgo.

7.1.2 Alineacién de la estrategia de Tl con el plan sectorial o
territorial

La EAAA del Espinal E.S.P, a través de la OFICINA ASESORA DE PLANEACION
Y TIC, se ha integrado al sector tecnoldgico, para lo cual ha definido un actividades
de manera anual, de modo que se participe de forma activa, en eventos
desarrollados por los diferentes gremios del sector, como Contraloria
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Departamental de Tolima, y otros eventos gestionados por Mintic y otras
instituciones intergremiales.

7.2 Gobierno de Tl

e Poco conocimiento de los procesos internos de desarrollo y funciones de TI por
parte del personal de la entidad que hace que el conocimiento y esfuerzo del
personal de Tl no se valore de manera adecuada.

e Los servicios tecnologicos, son administrados en los servidores ubicados en el
centro de datos por la OFICINA ASESORA DE PLANEACION Y TIC, en un
90%, el restante es administrado en la nube.

e Es responsabilidad de la OFICINA ASESORA DE PLANEACION Y TIC en
cumplimiento de la normatividad vigente y del plan Gobierno Digital ejecutar los
proyectos necesarios para actualizar y mantener los servicios tecnolégicos.

e La OFICINA ASESORA DE PLANEACION Y TIC, tiene como estrategia,
mantener un centro de datos en la capa 3 de la norma TIA 942 y contar con los
controles de riesgo necesarios para atender cualquier imprevisto, que puede
dejar fuera de servicio los sistemas de informacién.

Dafios de Hardware
Problemas del Sistema Operativo
Problemas de Conectividad
Problemas de Acceso a la Web

+  Sobrecargas de Energia

«  Obsolescencia Tecnolbgica

«  Soporte Técnico Especializado en Hardware y Software
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7.2.1 Cadenade Valor de TI
Con el proposito de generar valor adicional para la entidad, se propone una cadena
de valor de Tl que integra los procesos necesarios para adelantar la gestion de los
servicios tecnologicos y de los sistemas de informacién; de igual forma, la cadena
de valor de TI se integra tanto a los procesos de apoyo como a los procesos
misionales de la organizacion.

Para la cadena de valor de Tl de la Empresa de Acueducto, Alcantarillado y Aseo
de El Espinal, se tomo6 como fundamentacion o linea base, el proceso definido como
“GESTION TIC”, el cual hace parte de los procesos estratégicos definidos el en
Sistema Integral de Gestion de la Entidad; donde igualmente se proponen pequefios
cambios que ayudan con la alineacion de la estrategia gubernamental.

De igual manera, se propone una linea muy fuerte de “Uso y apropiaciéon de T/,
considerando que a partir de esta estrategia confluyan esfuerzos no solo del area
de gestiéon TIC sino de las areas usuarias duefias de los procesos y de la
informacion, para tratar de garantizar una menor resistencia a los cambios
tecnoldgicos que afectan sus actividades.

El proceso de Gestidbn TIC, esta disefiado para soportar tanto los procesos
misionales como los de apoyo, respondiendo a diversos requerimientos, y
contribuyendo a la gestion basada en servicios, traduciendo esto en una mayor
oportunidad para el ciudadano como cliente principal de la entidad, donde puede
acceder de manera mas facil y directa a los servicios ofrecidos por toda la entidad.

7.2.2 Indicadores y Riesgos
Los indicadores y los riesgos para el area de Tl se encuentran establecidos dentro
de la caracterizacion del proceso de gestiéon TIC.

7.2.3 Plan de implementacién de procesos

Para la implementacién de los Procesos de la cadena de valor, se realiza un estudio
a partir de las practicas requeridas por cada uno de ellos y los productos e
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indicadores esperados, determinando que el orden de la puesta en marcha de los
procesos de la cadena de valor debe ser el siguiente:

e Planear y dar lineamientos de TI

e Gestidn de sistemas de informacion

e Gestion de informacion
e Gestion de servicios tecnolégicos
e Uso y apropiacion de TI

7.2.4 Estructura organizacional de Tl

Oficina Asesora de
Planeacion y TIC

Ges

7.3 Gestion de informacion

7.3.1 Herramientas de analisis.
La Empresa de Acueducto, Alcantarillado y Aseo del E Espinal ESP cuenta con
algunas herramientas de Andlisis de informacion e inteligencia de negocios, sin
embargo, no estan establecidas todas las fuentes Unicas de informacion, el cual es
uno de los principios basicos para una buena administraciéon de la informacién como
elemento central y transformador en una organizaciéon cumpliendo con criterios de
calidad, integridad y disponibilidad.

Existen algunas herramientas de analisis de informacion, no obstante, es necesario
seleccionar una herramienta oficial y una arquitectura de inteligencia de negocios
que aplique para toda la institucion y supla las necesidades de los diferentes
procesos a monitorear, reportar, publicar, transformar y que permita analizar
informacion en tiempo real con el objetivo de facilitar la toma de decisiones,
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fortaleciendo los procesos internos y externos de la Empresa de Acueducto,
Alcantarillado y Aseo de El Espinal ESP.

En conclusion, La Empresa de Acueducto, Alcantarillado y Aseo de El Espinal ESP
requiere de estrategias efectivas de consolidacién y analisis de informacion interna
y externa de tal forma que sea posible satisfacer la necesidad de informacién
estratégica para apoyar los procesos de planificacibn, ademas de poner a
disposicién de la comunidad, los entes externos y de control, asi como al interior de
la entidad, informacion relevante que facilite la toma de decisiones.

7.3.2 Arquitectura de Informacién

En la Empresa de Acueducto, Alcantarillado y Aseo de El Espinal no se han
realizado procesos de arquitectura empresarial y por lo tanto no se tiene definida
una arquitectura de informacion ni un modelo, la Oficina Asesora de Planeacion y
TIC liderara la arquitectura de informacion estratégica de la Empresa de Acueducto,
Alcantarillado y Aseo de El Espinal ESP al tener a cargo el proceso de Gestion TIC.
Esta area actualmente realizo el levantamiento del inventario de los sistemas de
informacion, teniendo en cuenta la estructura de la organizacion fisica y légica de
los activos de informacion y los recursos de administracion de estos.

7.4 Sistemas de informacion.

7.4.1 Arquitectura de sistemas de informacion

S.I. Descripcion

El software de Gestion Comercial Integrado es un aplicativo, del cual la
Empresa de Acueducto, Alcantarillado y Aseo del Espinal ESP adquirio
licencia vitalicia para los médulos de Comercial, Contabilidad, Presupuesto,
Nomina, Facturacion, Almacén, Facturacion, GCIPRO.

GCl y GCIPRO | Actualmente funciona en su version 53 de escritorio, version web y version
movil, es de implementacion local, con un motor de base de datos FIREBIRD,
y desarrollado en DELPHI.

El GCI administra la mayor parte de los procesos realizados por la entidad en
las actividades de los médulos antes mencionados.
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Una de sus grandes fortalezas es la integracion de todos los modulos
requeridos en la entidad, y la generacion de informacion para la integracion
con otros sistemas de informacion.

Como desventaja se presenta falta de escalabilidad y retrasos en los soportes
requeridos.

Genera informacion en diferentes formatos como .CSV, .XLSX, .TXT, .XLS,
segln se requiera para informes internos y entidades de control como la
Superintendencia de servicios publicos domiciliarios, entre otras.

Se cuenta con soporte para atencidon de solicitudes y modificaciones por
requerimientos el cual se contrata por una vigencia anual.

ORFEO

Es un software de gestibn documental que genera registro de toda la
documentacion de la Empresa de Acueducto, Alcantarillado y Aseo del
Espinal ESP, Por medio de esta aplicacién se administran las solicitudes
externas recibidas, comunicaciones internas, resoluciones, decretos y
solicitudes, generando un numero de radicado, con el cual se realiza
seguimiento. Actualmente se posee la versién 3.8.

Cuenta con un motor de base de datos en postgreSQL y tiene una licencia
GNU/GPL. Su fortaleza principal es la generacién en tiempo real de una linea
del tiempo para todo tipo de documentacion lo que permite tener un mayor
control de la documentacién y evitar vencimiento para dar respuestas.

Como debilidad se presenta que la version es bastante antigua lo que genera
algunos errores en ejecucioén que no han podido ser solucionados, y que los
requerimientos de soporte presentan demora para sus soluciones.

El area de gestibn documental cuenta con soporte para atencion de
solicitudes y modificaciones por requerimientos el cual se contrata por una
vigencia anual.

Servidor Web y
correo
electrénico

Se Cuenta contratado un servicio de alojamiento de hosting y correo
electronico corporativo, el cual se administra a través de la plataforma de
CPANEL. La pagina web esta desarrollado en Wordpress y algunas
funcionalidades en PHP.

SPARK

Es un sistema de mensajeria instantdnea para mejorar la comunicacion
interna y con la sede de la PTAP en el corregimiento de Chicoral, tiene un
servidor de base de datos en OPENFIRE, y es administrado por consola
WEB, posee licencia GNU/GPL.

GLPI

GLPI es una solucion libre de gestion de servicios de tecnologia de la
informacién, un sistema de seguimiento de incidencias y de solucién service
desk.

GCIPRO PARA
DISPOSITIVOS
MOVILES

Es un aplicativo de apoyo a la gestién de las areas de almacén y operativa,
también se encarga de almacenar y generar los valores que se utilizan para
alimentar el POIR, el cual se debe cargar a la plataforma Sistema Unico de
Informacién — SUI.
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La Arquitectura de sistemas de informacion describe nuestros sistemas de
informacion (ORFEO, GCI, GCIPRO). Como se relacionan entre ellos y cémo
funcionan sus interfaces para operar de forma conjunta. Igualmente es necesario
crear una ruta para su desarrollo y crecimiento.

7.4.2 Implementacion de sistemas de informacion
La entidad ya cuenta con un sistema de informacion implementado al cual se le
realizan actualizaciones periédicamente.

7.4.3 Servicios de Soporte Técnico
El area de Gestion TIC se encarga de solucionar los problemas e inconvenientes
que surjan dentro de la empresa EAAA del Espinal ESP a nivel tecnolégico, ya que
no se cuenta con un &rea de soporte técnico que se encargue especificamente de
estas actividades.

Cada vez que se presenta la oportunidad la empresa realiza convenios con
instituciones educativas como el ITFIP y CENTECS, para el desarrollo de pasantia
donde los estudiantes aportan los conocimientos adquiridos durante su proceso
académico, desarrollando actividades de soporte, desarrollo y demas al area de
tecnologias.

Esta area trabaja en cinco (5) niveles que son los siguientes:

Nivel 1: Incidencias basicas: En este nivel el ingeniero encargado o los pasantes
recopilan toda la informacién posible relacionada al problema, cuyo objetivo es
encontrar las posibles causas de este error. Una vez se tenga la informacién
necesaria y sea descubierta la causa se procede a darle solucion, los problemas
gue atiende el soporte de nivel 1 son los siguientes:

* Problemas de redes y comunicaciones (inconvenientes en el wifi, conexion a
internet, error de conexion de internet en impresoras, error de conexion en teléfono
empresarial, problemas de cableado).
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* Resolucion de incidencias relativas a usuarios y contrasefias (inconvenientes al
iniciar sesion en alguna plataforma institucional para abrir el correo corporativo,
iniciar sesién en GLPI o CGI).

* Instalacion o reinstalacion de software (errores en algin programa como puede
ser el navegador Google Chrome, paquete office, antivirus, GCI u otro programa).

» Configuraciones de software y hardware (Instalacion de sistema operativo,
limpieza de equipos).

* Solucién a consultas o incidencias de forma remota (mediante la aplicacion
AnyDesk).

Si el problema no se encuentra en este nivel es debido a que esta en otro nivel de
soporte.

Nivel 2: Este nivel de soporte se requiere técnicos con mayor experiencia y
conocimientos en redes, base de datos etc.

* Recuperacion de datos (Recuperar datos de discos duros, memorias, hube o
restablecer un sistema con backups).

* Configuracion de redes inaldmbricas (Ajustar y configurar router inaldmbrico junto
con el cableado adecuado).

* Formateo de equipos informaticos (Equipos portatiles y escritorio).
* Actualizacion de firmwares.
* Supervisién de herramientas para la solucion de incidencias.

* Recopilar informacion para pasarla al Nivel 3.

Nivel 3: Para este nivel de soporte los técnicos requieren mas conocimientos y
experiencia en la resoluciéon de problemas informéticos, estas funciones incluyen lo
siguiente:
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* Prestar soporte a los técnicos de nivel 1y nivel 2 cuando se requiera.
* Administrar, actualizar y desarrollar bases de datos.

» Administracion de la estructura y configuracién de la red.

* Realizar configuraciones de sistemas y reparaciones en servidores.

* Solucionar problemas de configuraciéon de los equipos.

* Desarrollar soluciones a nuevos problemas.

Nivel 4. En este nivel de soporte los ingenieros del area de Gestion TIC tienden a
contactarse con empresas externas tales como pueden ser los fabricantes de
algunas piezas o softwares para solucionar problemas que no pueden ser resueltos

en los primeros 3 niveles.

Nivel 5: Para este nivel los técnicos estan mas relacionados a la programacion en
diferentes lenguajes y a mantener contacto con agentes extranjeros, para este nivel
los técnicos requieren hablar un idioma extra al nativo, esto de acuerdo a las

empresas que tiene contratadas en el exterior.
Explicacién del esquema de soporte técnico

A continuacién, se muestra el esquema de soporte técnico:
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Nivel 5
Programacién en
diferentes lenguajes

Reactivo: Esta parte es para dar solucion a los incidentes de soporte nivel 1
implementando consultas telefénicas y por correo electronico, atencion a
incidencias y sesiones de soporte remoto (AnyDesk), estas tres son las de mayor
atencion y que se realizan con mayor frecuencia, posteriormente se pueden realizar
sesiones periddicas de soporte y capacitaciones basicas al personal pertinente.

Proactivo: En esta parte se realiza soporte a implantacién de Hardware y Software,
asi mismo a los informes de incidencias en el plan estratégico y al estudio
permanente de nuevas tecnologias, estos items pertenecen al nivel 2 y nivel 3 de
soporte técnico brindado por el area de Gestion TIC.

Elabor6: Cristian Camilo Ricaurte Flérez

Revisé: Carlos Heber Ricaurte Guzman

Cargo: Profesional Universitario Codigo
219 Grado 03 — Gestién TIC

Cargo: Jefe Oficina Asesora de
Planeacién y TIC

Aprob6: Comité Institucional de Gestién
y Desempefio MIPG

Fecha de emision
26-01-2024




PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION Y COMUNICACION
CODIGO: PLA-GTI-01 VERSION: 02

(")enna
J DL Espinalcse.

VIGENTE DESDE: 2024/01/26
Pagina 32 de 46

Adicionalmente en la parte inferior de la imagen se puede visualizar los cinco
niveles de soporte que se describieron anteriormente.

7.5 Modelo de gestidon de servicios tecnoldgicos
Garantizar la disponibilidad de la informacién y operaciéon de los sistemas de
informacion de la empresa enfocandonos a la prestacion del servicio integral
implementando mejores practicas de gestion de la tecnologia haciendo los procesos
mas eficaces y transparentes en apoyo con la infraestructura tecnologia.

7.5.1 Infraestructura
e |nfraestructura del centro de datos

Centro de Datos: 1 centro de datos ubicados en la Sede principal. Se encuentra en
la sala de Servidores que cuenta con aires acondicionados de alta capacidad de
refrigeracion que garantizan una Optima temperatura para el funcionamiento de los
equipos instalados. UPS de respaldo de energia ajustada a la capacidad de los
servidores, sistema de redes y comunicaciones y equipos de computo. Extincion de
incendios. Cableado estructurado categoria 5 y 6. Sistemas de almacenamiento,
respaldo, telefonia.

e Servidores
o Base de datos
o Activos de informaciéon
o Aplicaciones

e Redesy comunicaciones
o Linea base Red.
o Estructura de redes y comunicaciones.

e Sistema de almacenamiento
o Activos de informacion.
o Gestion de capacidad.
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o Estructura de almacenamiento.

e Seguridad de la informacion
o Activos de informacion.
o Gestion de seguridad.
o Estructura de seguridad

e Copias de seguridad (Respaldo)
o Activos y clasificacion de la informacion.
o Estructura de operacién de las copias de seguridad.
o Gestion de disponibilidad.

e Licenciamiento y software
o Activos de informacion.

e Hardware y software puesto de trabajo
o Equipos de computo

Impresoras

Escéaner

Monitores

Telefonia

0O O O O

7.5.2 Servicios de operacion
La OFICINA ASESORA DE PLANEACION Y TIC, estd conformado por 4
funcionarios, un Jefe de Oficina — 006-05, un Profesional Universitario - 219-03, un
Profesional Universitario Profesional Universitario - 219-01 y un Técnico
Administrativo 367-03, quienes pertenecen a la de planta y un contratista técnico en
sistemas, que garantizan la disponibilidad de la plataforma tecnolégica compuesta
por las aplicaciones, los sistemas de informacion y los servicios.
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7.5.3 Mesa de servicios
La EAAA del Espinal E.S.P, cuenta con un aplicativo llamado GLPI, desde la cual,
se da atencion a los requerimientos de los usuarios. Esta mesa de servicio se
soporta por un software Implementado desde la OFICINA ASESORA DE
PLANEACION TIC, desde donde se hace el registro de las solicitudes, y se realiza
el seguimiento. Cada funcionario de la empresa cuenta con usuario y contrasefia el
cual pueden ingresar y crear el caso.

El objetivo de este aplicativo es brindar un servicio eficiente y generar valor al cliente
interno, para lo cual, es necesario que cada funcionario, sin excepcion, cada vez
gue requiera apoyo, realice el caso por el canal establecido para ello, de modo que
se pueda dar respuesta, efectiva, eficiente y eficaz.

Desde el aplicativo GLPI se reciben todos los requerimientos asociados a
tecnologias de la informacion y las comunicaciones. En este orden de ideas, un
funcionario de la OFICINA ASESORA DE PLANEACION Y TIC, registra y
diagnostica la solicitud, y hace la derivacion al proceso o proveedor encargado.
Entre las solicitudes que se atienden estan, aquellas que se asocian a los siguientes
componentes:

e Equipos de escritorio y laptop
e Impresoras y escaneres
e Correo electrénico

e Antivirus
e Herramientas de ofiméatica
e Internet

¢ Los diferentes softwares de la EAAA del Espinal E.S.P

7.6 Uso y apropiacion
La Empresa de Acueducto, Alcantarillado y Aseo Del Espinal ESP, ha logrado
independizar la administracion de las plataformas tecnolégicas utilizadas dentro de
la entidad en la OFICINA ASESORA DE PLANEACION Y TIC, enfocando sus
esfuerzos en aspectos fundamentales como:
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Conectividad de la sede de PTAP en el corregimiento de Chicoral con la sede

principal

Administraciéon de los Sistemas de informacion

Atencién a usuarios finales apoyandolos en todos los aspectos informaticos

y tecnoldgicos.
Supervision de contratos de tecnologia.
Inicio del proceso de aplicacion de planes como:

Accidn Institucional

Accién Gobierno Digital

Gestion

Mejoramiento

Servicio de soporte

Establecimiento de algunas politicas
Documentacion de algunos procedimientos
Ley de transparencia y acceso a la informacion

0O O O 0O 0 O O O

A la fecha en pagina Web institucional www.aaaespinal.com.co,
se encuentra algunos procesos sobre los medios de pago de la
factura, asi como los canales de comunicacion con la entidad. La
lista de los tramites y servicios que presta la Empresa de
Acueducto, Alcantarillado y Aseo del Espinal ESP en sus centros
de atencidn, aun no se han sistematizados dentro del portal web.

De igual forma se cuenta con una aplicacion para usuarios que
cuenten con dispositivos moviles con sistema operativo Android
y que puede ser descargada desde la playstore.

La lista de los trAmites y servicios que presta la Empresa de
Acueducto, Alcantarillado y Aseo del Espinal ESP en sus centros
de atencion, auin no se han sistematizados dentro del portal web.
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La persona a cargo de todos los procesos de tecnologias de informacién dentro de
la Empresa de Acueducto, Alcantarillado y Aseo del Espinal ESP es el Profesional
Universitario - 219-03 - Gestion TIC, quien esta representado por un ingeniero de

Sistemas.

Algunas de las principales actividades que se llevan a cabo por parte del profesional

son.

Administracién de todos los sistemas de informacion existente dentro de la
entidad, garantizando el soporte y buen funcionamiento de los mismos, asi
como el apoyo en capacitacion para los nuevos usuarios que realizan
procesos con estos Sistemas de informacion.

Administracién de la red de datos y voz y los diferentes canales de
comunicacion interna dentro de la entidad y en la sede de la PTAP.

Actualizacion, difusion de informacion y configuracion de la pagina web.

Administracién, configuracion y soporte del servicio de correo electronico
corporativo.

Administracion, configuracion y revision periodica de reporte de la consola de
antivirus, y en cada uno de los equipos finales donde se encuentra instalado
el mismo.

Elaboracion del presupuesto anual para los procesos de T.I.

Elaboracion y supervision de los contratos relacionados con T.I.

Disefar y programar los mantenimiento preventivo y correctivo de hardware
y software e equipos de cémputo, servidores, impresoras, escaner y demas

dispositivos tecnoldgicos que posee la entidad.

Desarrollo de planes, politicas y documentacion estratégica para los
diferentes procesos tecnoldgicos que se llevan a cabo dentro de la entidad.
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- Administracion de la seguridad y privacidad de la informacion, utilizando el
hardware y software que posee la entidad y que esta destinado para esta
labor.

- Administracion y configuracion de los servidores de la empresa, y de los
servicios que se encuentran asociados a estos.

Para el desarrollo de estas actividades el area de coordinacion de TIC de la

Empresa de Acueducto, alcantarillado y Aseo del Espinal ESP cuenta con los

siguientes recursos:
Tecnolbgicos:

- Firewall para seguridad perimetral, control de acceso, y proteccion contra
acceso no autorizados.

- Accespoint para la administracion de redes wifi de manera segura.

- Servidor de almacenamiento NAS.

- Dos servidores de gestion para la administracion de los sistemas de
informacion.

- Infraestructura de red en diferentes niveles, algunas zonas con nivel de
obsolescencia bastante alto por la antigliedad de su instalacién y materiales
utilizados.

- Herramientas de software como aplicativos, licencias y programas para la
gestion de actividades.

Humanos.

Un Técnico administrativo 367-03, quien esta representado por un ingeniero de
sistemas; Algunas de las principales actividades que se llevan a cabo por parte del
profesional son:

- Apoyar técnicamente los procesos y actividades que se desarrollan en la
Oficina Asesora de Planeacién y TIC, asociados con el soporte y
mantenimiento de la Plataforma Tecnolégica, garantizando su correcto
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funcionamiento de conformidad con los procedimientos y normatividad
vigente.

- Apoyar técnicamente la implementacion y seguimiento de la politica de
Gobierno Digital: TIC para la Gestion y Seguridad Digital de la Empresa, de
conformidad con los proyectos establecidos, procesos, estrategias y el
Modelo Integrado de Planeacion y Gestion - MIPG.

- Realizar el soporte técnico correctivo y preventivo de los equipos de cOmputo
y demas hardware de la entidad, de conformidad con lo definido en las
politicas de Gobierno Digital y Seguridad de la Informacion.

- Instalar, configurar y/o actualizar el Hardware y software adquirido para las
diferentes dependencias de la Empresa.

- Apoyar las actividades de analisis disefio, implementacién y administracion
de sistemas de bases de datos y sistemas de informacion integrados y
articulados, que aseguren la creacién de canales y servicios interactivos con
la comunidad, en cumplimiento de las politicas de Gobierno Digital y
Seguridad de la Informacién, establecidas en el Modelo Integrado de
Planeacién y Gestién — MIPG.

- Brindar asesoria a los funcionarios administrativos en cuanto al manejo de
las diferentes herramientas ofimaticas, de conformidad con los procesos y
procedimientos vigentes.

Un técnico en sistemas en calidad de contratista quien apoya la gestion de las
actividades realizadas desde el area de gestién TIC, debido a que por la cantidad
de requerimientos que se presenta, el personal de planta para estas labora es
insuficiente.
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8. MODELO DE PLANEACION

8.1 Lineamientos y/o principios que rigen el plan estratégico de TIC

Para la elaboracion del Plan Estratégico de Tl (PETI) y las iniciativas que lo
componen, asi como para la construccion de los Modelos de Gestion que regiran el
actuar tecnoldgico institucional, se consideran los siguientes Lineamientos:

Fortalecimiento del servicio del ciudadano a través de Servicios Tecnologicos:
Privilegiar la relacion entre la entidad y el ciudadano, a través de servicios
tecnoldgicos eficientes, que generen confianza ciudadana a través de la
transparencia en el actuar institucional.

Eficiencia operativa: Conseguir que la operacion tecnoldgica de la institucion se
dé con los mejores indicadores de eficiencia basados en:

- Inversiones que consideran el indicador costo/beneficio
- Racionalizacion de los recursos
- Estandarizacion de la arquitectura: como base para la provision de mejores

soluciones tecnoldgicas, administrables, seguras, escalables.

Interoperabilidad: Consecucién de los elementos de interoperabilidad que
facilitan el intercambio de informacién con otras entidades, propiciando el
manejo de fuentes Unicas de informacién y la habilitacion de nuevos servicios.

Adecuado Gobierno de TI: Establecer un gobierno de Tl que integra y define
responsabilidades claras, facilitando la toma de decisiones y la implementacion
de soluciones.

Automatizacion de los Procesos: Los procesos se apoyaran con tecnologia
segun su nivel de desarrollo y segun la disponibilidad de herramientas
tecnologicas.
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Principios de la Gestién Tecnoldgica

Se acogen como principios, los delineados por la ISO38500: 2008 los cuales se
refieren al Gobierno Corporativo de TI, entendiendo que estos principios expresan
el comportamiento deseado para guiar las decisiones relacionadas con las TIC;
abordando tanto las responsabilidades de Tl como las del resto de la institucion y
extendiéndola hacia los procesos del negocio asociados con Tl para generar
creacion de valor.

Responsabilidad: Individuos y grupos dentro de la organizacion entienden y aceptan
sus responsabilidades con respecto a proveer y demandar tecnologia informatica.
Estas responsabilidades para actuar también encierran la autoridad para hacerlo.

Estrategia: La estrategia del Negocio toma en cuenta las capacidades actuales y
futuras de TI; los planes estratégicos de Tl satisfacen las necesidades actuales y
futuras del negocio.

Adquisicion: Las compras se hacen por razones validas, sobre la base de andlisis
apropiado, con criterios de decisiones claros y transparentes. Hay balance
apropiado entre beneficios, oportunidades, costos y riesgos en el corto y largo plazo.

Desempefio: Tl esta lista para el propésito de soportar la organizacion, proveyendo
los servicios, niveles de servicio y calidad del servicio requerido para atender los
requerimientos actuales y futuros del negocio.

Conformidad: Tl cumple con la legislacién y regulacién obligatoria. Las politicas y
practicas estan claramente definidas, implementadas y se hacen respetar.

Comportamiento Humano: Las politicas, practicas y decisiones demuestran el
respeto por el comportamiento humano incluyendo las necesidades actuales y
futuras de todas las “personas” en el proceso.
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Para la implementacion del Plan Estratégico de Tecnologia de Informacion, se
abordaran actividades estratégicas en el corto, mediano y largo plazo, que permitan
alcanzar las acciones principales, no asociadas con proyectos- para la adecuada
guia de la evolucion institucional.

Estas actividades estratégicas seran medidas durante la evaluacion de avance del
PETI que estara a cargo de la Oficina Asesora de Control Interno y que sera
divulgada a los interesados.

CORTO PLAZO

MEDIANO PLAZO

LARGO PLAZO

Iniciar los procesos de
Gobierno Digital

Llevar todos los procesos de
la medicién de madurez que
poseen calificacion inferior.

Llevar a niveles de
4 la Madurez de TI
segun el modelo
de IT4+

Gobierno de

Definicién del modelo de

Politicas

Tecnologia Gobierno de Tl en la EAAA Inolgi?a(;lnoonded'?ll Proyecto de
de El Espinal ESP 9
Definicion del Portafolio de | Seguimiento y Mantenimiento al Portafolio de
Servicios de Ti Servicios

Politicas Validacion 'y Definicion  de Seguimiento y Control de Politicas

Estrategias

Validacion y Definicion de
Estrategias de integracion y
Gobierno

Seguimiento y Control de Estrategias

Levantar requerimientos
pendientes vy clasificarlos
Legales/Urgentes/pospuestos

Busqueda de soluciones

priorizadas

Implementar soluciones
adquiridas Ejecutar
proyectos de
integracion

Mejoramiento
sistemas e
implementacién
Nuevas Funcionalidades

de

de

Sistemas de
Informacién

Ajustes al Inventario de
sistemas de informacion con
los aspectos de
interoperabilidad 'y  con
software externo

Investigar sobre  nuevos
sistemas de informacion que
propendan  satisfacer la
necesidades internas vy
externas de la entidad.
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Ciberseguridad

Capacitar el

personal

Cumplir con todos los
estandares

Definir los procesos de | con elfin de apropiar de | . .
. . . internacionales sobre
ciberseguridad que requiere | manera correcta los | . . )
' ciberseguridad con el fin
la entidad. procesos de
ciberseguridad de proteger la
9 informacién de la entidad.
Investigar herramientas de : .
. gar. Realizar la | Control y seguimiento de
ciberseguridad que se | . s :
. implementacién de las | las  herramientas de
puedan implementar en la

entidad.

herramientas

ciberseguridad.

8.3 Plan maestro o Mapa de Ruta

COMPONENTE PROYECTO DESCRIPCION META
Establecer nuevas planes vy
Actualizar las politicas y | politicas y/o actualizar las
Actualizacion de | planes de Tl e incorporar | existentes, con el fin de cumplir
GOBIERNO DE politicas, planes, | politicas as_o_u_a}das con | con los objetivos planteados en la
T procesos y | la adquisicién de | nueva cadena de valor para la
procedimiento en la | plataformas, sistemas e | OFICINA ~ ASESORA DE
entidad infraestructura como | PLANEACION Y TIC,
servicio (entre otras) fortaleciendo su gobernabilidad y
credibilidad dentro de la entidad.
CR:Z?zlilggrrizacién de :Z Definir la  arquitectura de
informacion informacién de la EAAA de El
. o Espinal ESP, con el propésito de
identificando las fuentes . X
) _ fimarias de informacion f'ilmear .!as nece5|dade_s de
GESTION DE Arquitectura de plos r0CEs0S asociados informacién con las necesidades
INFORMACION | Informacion ﬁ P . de la estrategia institucional de tal
e generacion, ;
L o forma que se construya un flujo
extraccion, combinacion, . -
- ..~ ' | permanente de informacion a
depuracion y distribucion .
) o todo nivel que apoye Ilos
de la informacién a los e
) procesos de la institucion.
interesados.
Ajustes al Inventario de | Implementar Sistemas de
Directorio detallado | sistemas de informacion | Informacién que satisfagan las
SISTEMAS DE : .
INFORMACION de S|stgmas de con los aspectos de neceS|de_1d_es de los procesos y
Informacion interoperabilidad y con | los servicios de la EAAA de El
software externo Espinal ESP
Formulacién de Formulacién, revisibn y | Un Portafolio de servicios de
los Planes de | actualizacion de los | gestion de tecnologia que
SERVICIOS . . -
p Seguridad, planes de Seguridad, | beneficie a los actores
TECNOLOGICOS . ) i .
Continuidad y | contingencia y | internos y  externos, que
Disponibilidad disponibilidad de Tl que | garantice la  disponibilidad,
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garanticen la oportuna y
segura prestacion del

seguridad y oportunidad de la
tecnologia de informaciéon que

Espinal ESP

servicio. requiere la EAAA de El Espinal
ESP
Implementar el Uso y apropiacion
L de Tl desarrollando estrategias
.| Definicién de .

Marco de Trabajo | . gue sirvan para su desarrollo y

instrumentos de la . .
usoy para el Uso vy estrateqia. indicadores monitoreo utilizando
APROPIACION | Apropiacién de TIC estrategia, de herramientas y mecanismos que
DE TIC en la EAAA de EI 9 hagan sostenible el uso vy

comunicaciones,
actores, entre otros

aprovechamiento de la
Tecnologia y la Informacién en la
EAAA de El Espinal ESP

8.4 Proyeccidén de presupuesto area de Tl

Para el 2024 se estableci6 el presupuesto de T.I. de la siguiente manera:

OBJETO VALOR
Adquisicion de equipos de Computo y otros dispositivos periféricos $ 42.000.000
Servicio profesional para el desarrollo del diagnéstico IPV6 $ 10.000.000
Mantenimiento Preventivo y correctivo a todo costo de las impresoras $ 42.000.000
de la EAAA de El Espinal ESP a todo costo incluye repuestos T
Mantenimiento de servidores, escaner, equipos de cémputo y UPS $ 3.520.000

Contratar Los Servicios Profesionales Especializados Para Dar
Soporte, Asistencia Técnica Mantenimiento, Y Actualizaciones Al
Software De Gestion Comercial “Gei” En Los Mddulos Utilizados En La
Empresa (Financiera, Aimacén, Nomina, Comercial, Facturacion Y
Gcipro) adicionalmente generar nuevos desarrollos de modulos y/o
aplicativos y mejoramiento de la app para usuarios, segun lo requiera
la EAAA del Espinal ESP

$ 103.600.000

Prestacion Del Servicio De Hosting Para El Alojamiento Y
Administracion De Pagina Web Institucional, Correo Corporativo Y
Otros Aplicativos Propios De La Empresa De Acueducto Alcantarillado
Y Aseo del Espinal ESP

$ 8.000.000

Servicio de almacenamiento de backups de informacion a través de
nube para privada

$ 8.000.000

Prestacién de servicios técnicos de apoyo en la ejecucion de las
labores relacionados con el area de tecnologias de informacion y
comunicacion de la empresa de acueducto, alcantarillado y aseo de El
Espinal ESP.

$ 20.900.000

Adquisicion de Licencias programas, ENDPOINT y FIREWALL para la
EAAA de EL Espinal ESP

$ 41.500.000
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Servicios Profesionales para el diagnéstico de vulnerabilidades y $ 5.000.000
hacking ético en la EAAA de El Espinal ESP T
Servicio de Soporte para GLPI $ 1.200.000
Servicio de cambio de la red cableada del area operativa y financiera

de la EAAA de EI Espinal ESP $12.000.000

8.5 Plan de intervencion sistemas de informacién
Anualmente se realizan intervencion en los sistemas de informacion de acuerdo con las
necesidades que surgen por diferentes situaciones como por ejemplo los nuevos
requerimientos que se establecen por parte de los entes de control, o la investigacion de
nuevas tecnologias acorde al mejoramiento de la atencion a los usuarios.

Algunas de las nuevas mejoras que se pretenden realizar en el 2024 para los sistemas de

informacién son:

- Mejoramiento de laa aplicacion Movil para los usuarios con el fin de facilitar los
servicios que presta la entidad de manera electronica, y la cual estaria vinculada
con el sistema informacion de Gestion Comercial Integrada.

- Implementar de manera efectiva un control de inventario desde el sistema de
informacion de GLPI.

8.6 Plan de proyectos de servicios tecnologicos

PROYECTO

DESCRIPCION

OBIJETIVO

Mejoramiento de la
infraestructura Tecnoldgica

Cambiar los equipos que poseen
un nivel de obsolescencia alta

Mejorar los tiempos de respuesta en
los procesos administrativos que se
relacionan con los sistemas de
informacidén de la EAAA de El Espinal
ESP

Realizar procesos de UPGRADE
de los equipos de la entidad.

Mejorar los tiempos de actividades
diarias realizadas por los
funcionarios.

ciudadano

Mejorar los Servicios para el

Mejoramiento de la APP Movil

Que Los usuarios puedan tener un
mayor acceso a los servicios que se
prestan de manera electrénica

Mejorar los servicios ofrecidos
desde la sede electrdnica de la
entidad

Ampliar la oferta de servicios que se
ofrecen de manera electrénica por
parte de la EAAA de El Espinal ESP
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con las directrices

Implementacién de
protocolo IPV6

Realizar los procesos
establecidos por el gobierno
nacional para la adopcién del
protocolo IPV6

Cumplir
impartidas por el ministerio de
Tecnologias y la funcién publica
sobre la adopcion y wuso del
protocolo IPV6

Mejoramiento de la

Generar una mayor apropiacion
de las actividades de
ciberseguridad tanto por el area
de gestién TIC como por los
demads funcionarios de la
entidad.

ciberseguridad

Gestionar y mantener
actualizado el software y
hardware relacionado con la
seguridad informatica de la
entidad

Disminuir los niveles de riesgo por
ciberataques

Autenticacion de
usuarios en Web

Implementar un sistema de
autenticacion a través del portal

obtener estadisticas de conectividad
y buscar implementacion de una
solucién en la nube.

Mejoramiento de la
velocidad de la red

Gestionar y mejorar la
infraestructura de cableado
estructurado en algunas areas
de la entidad.

Mejorar la conectividad de algunas
dreas que poseen un cableado
antiguo y deficiente.

Mantener la calidad en el
funcionamiento de los
equipos de la empresa.

Realizar las actividades
necesarias, tales como
mantenimientos preventivos y
correctivo, actualizaciones a los
equipos de computo (equipos
de escritorio y portatiles) de la
entidad

Permitir la realizacién de las
actividades diarias de forma eficaz y
eficiente.

Mejoramiento de las
competencias en
conocimientos de programas
utilitarios de los funcionarios
de la EAAA

Realizacion de capacitacion y
apoyo en la realizacién de
cursos para los funcionarios de
la EAAA, en temas realizados
con el uso y manejo de
programas utilitarios.

Aumentar el uso y dominio de
herramientas tecnoldgicas para el
desarrollo de las actividades diarias
de los funcionarios de la EAAA.
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9. Plan de Comunicaciones del PETI

La interiorizacién del PETI en la EAAA del Espinal E.S.P, requiere un trabajo de
socializacion y divulgacion, que permitan que tenga el alcance deseado, y que
pueda generar la suficiente informacion para dinamizar, un mejoramiento

continuo.

Para esto, la OFICINA ASESORA DE PLENACION Y TIC, define y establece,
los canales de divulgacion, y el lenguaje a llevar a las diferentes audiencias,
enfocando el mensaje al uso y apropiaciéon de las Tecnologias de la Informacion,
a traveés de la difusion por los distintos canales interno que tiene la entidad y con
la publicacién en su sitio web para la comunidad en general y en las redes
sociales Facebook y youtube.
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