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“POR MEDIO DE LA CUAL SE ADOPTA LA POLITICA Y LOS LINEAMIENTOS
DE ADMINISTRACION DE RIESGOS DE LA EMPRESA DE ACUEDUCTO,
ALCANTARILLADO Y ASEO DE EL ESPINAL E.S.P.”

{)€Enan

LA GERENTE DE LA EMPRESA DE ACUEDUCTO, ALCANTARILLADO Y ASEO
DE EL ESPINAL “E.S.P.” en uso de sus atribuciones legales y reglamentarias y
en especial las que le confiere los articulos 209 de la Constitucion Nacional, 15 de
la Ley 489 de 1.998 y 34 numerales 21y 22 de la Ley 734 de 2002 vy,

CONSIDERANDO QUE:

La Empresa de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P., es una
Empresa Industrial y Comercial del Estado, descentralizada del érden Municipal,
prestadora de los servicios publicos domiciliarios de acueducto, alcantarillado y
aseo.

Le corresponde a la Gerencia de la Empresa de Acueducto, Alcantarillado y Aseo
de El Espinal E.S.P. dirigir la accién administrativa, asegurar el cumplimiento de
las funciones y la prestacion de los servicios a su cargo.

La Ley 489 de 1.998 en su Articulo 3° expresa, Principios de la Funcién
Administrativa. Se desarrollara conforme a los principios constitucionales, en
particular los atinentes a la buena fe, igualdad, moralidad, celeridad, economia,
imparcialidad, eficacia, eficiencia, participacién, publicidad, responsabilidad y
transparencia. Los principios anteriores se aplicaran igualmente, en la prestacion
de servicios publicos, en cuanto fueren compatibles con su naturaleza y régimen.

E! literal e) del articulo 4° de la Ley 872 de 2003 establece como deber de las
entidades “ldentificar y disefiar, con la participacion de los servidores publicos que
intervienen en cada uno de los procesos y actividades, los puntos de control sobre
los riesgos de mayor probabilidad de ocurrencia 0 que generen un impacto
considerable en la satisfaccion de las necesidades y expectativas de calidad de
los usuarios o destinatarios, en las materias y funciones que le competen a cada
entidad”.

El articulo 2.2.21.3.2 del Decreto 1083 de 2015, Unico Reglamentario del Sector
de la Funcion Publica, modificado por el articulo 9° del Decreto 648 de 2017,
indica que los elementos minimos del Sistema de Control Interno, mencionados en
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la Ley 87 del 27 de noviembre de 1993 y demas normatividad relacionada,
conforman cinco grupos que se interrelacionan y que constituyen los procesos
fundamentales de la administracion: Direccion, planeacién, organizacion, ejecu-
cién, seguimiento y control (evaluacion), siendo los responsables de fortalecer la
interrelacién y funcionamiento arménico de los elementos que conforman estos
cinco grupos son los servidores publicos en cumplimiento de las funciones
asignadas en la normatividad vigente, de acuerdo con el érea o dependencia de la
cual hacen parte.

El articulo 2.2.21.5.4 del mismo cuerpo normativo dispone que, como parte
integral del fortalecimiento de los Sistemas de Control Interno en las entidades
plblicas, las autoridades correspondientes estableceran y aplicaréan Politicas de
Administracién del Riesgo. Para tal efecto, la identificacion y analisis del riesgo
debe ser un proceso permanente e interactivo entre la administracion y las oficinas
de control interno o quien haga sus veces, evaluando los aspectos tanto internos
como externos que pueden llegar a representar amenaza para la consecucion de
los objetivos en las organizaciones.

El Decreto 1499 de 2017 “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el
Sistema de Gestion determinado en el articulo 133 de la Ley 1753 de 2015, esta-
blece que el Sistema de Gestion es el conjunto de entidades y organismos del
Estado, politicas, normas, recursos e informacion, cuyo objeto es dirigir la gestion
publica al mejor desempeiio institucional y a la consecucion de resultados para la
satisfaccién de las necesidades y el goce efectivo de los derechos de los
ciudadanos, en el marco de la legalidad y la integridad”.

Este mismo decreto en sus articulos 2.2.22.3.1 y 2.2.22.3.2 adopta la version
actualizada del Modelo Integrado de Planeacion y Gestion — MIPG como el marco
de referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar
la gestién de las entidades publicas, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los
ciudadanos, con integridad y calidad en el servicio; y dentro de su ambito
quedaron cobijados los organismos y entidades del 6rden nacional y territorial de
la rama ejecutiva del poder publico.

El Modelo MIPG opera a través de siete (7) dimensiones, las cuales integran
politicas, elementos o instrumentos con un propésito comun, propios de cualquier
proceso de gestion PHVA, adaptables a cualquier entidad publica del drden
nacional o territorial.

El Manual Operativo del Modelo MIPG expedido por el Departamento
Administrativo de la Funcion Publica, establece dentro de la Segunda (2°)
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Dimension: Direccionamiento Estratégico y Planeacion, la necesidad de construir
una Politica de Gestion del Riesgo y la identificacion de la valoracion de los
riesgos para las entidades publicas, dentro de la cual el mas reciente desarrollo ha
sido la Gestion del Riesgo Institucional que hace referencia al ejercicio efectuado
bajo el liderazgo del equipo directivo y de todos los servidores de la entidad y
permite identificar, evaluar y gestionar eventos potenciales, tanto internos como
externos que puedan afectar el logro de los objetivos institucionales.

Para facilitar la implementacion de esta politica, el Departamento
Administrativo de la Funcién Publica ofrece la “Guia para la Administracion del
Riesgo y el disefio de controles en entidades publicas” que presenta los
lineamientos de la Politica de Administracion de Riesgos.

Segun el marco normativo expuesto y como uno de los objetivos del Sistema de
Control Interno, el estudio, analisis y manejo de los riesgos son actividades
inherentes a la funcion del nivel gerencial dentro de la entidad, que tienen como
objetivo definir un conjunto de estrategias a partir de los recursos (humanos,
fisicos, tecnologicos y financieros), de manera que en el corto plazo se mantenga
la estabilidad de la organizacion, protegiendo los activos y recursos, y en el largo
plazo se minimicen las pérdidas ocasionadas por la ocurrencia de dichos riesgos.

Con la aplicacion de las directrices de la Politica de Administracion de
Riesgos se busca encausar y optimizar el accionar de la Empresa de Acueducto,
Alcantarillado y Aseo de El Espinal E.S.P en la estructuracion de criterios
orientados hacia la toma de decisiones respecto del tratamiento de riesgos y sus
efectos al interior de la entidad para el cumplimiento de la misién, los objetivos
organizacionales, el uso eficiente de los recursos, la continuidad en la prestacion
de los servicios y la proteccion de los bienes utilizados para servir a la comunidad.

Mediante la Resolucion No 20181000000998 del 27 de diciembre de 2018, la
Empresa de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P. integro y
establecio el Reglamento de funcionamiento del Comité Institucional de Gestion y
Desempeno dando cumplimiento a lo ordenado en el Decreto 1499 de 2017 en
sus articulos 2.2.22.3.1y 2.2.22.3.2.

Mediante la Resolucion No 20201000005758 del 11 de septiembre de 2020, la
Empresa de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P. confirmé la
creacion del funcionamiento del Comité Institucional de Gestion y Desempeno y
reglamento su integracion y funcionamiento.

Pagina3 de5 &

Carrera 6 No. 7-80 Barrio el Centro Tel.: 2390201 Fax Ext. 115

Email: par@aaaespinal.com.co
Vigilada SUPERSERVICIOS SSP NUIR 1-73268000-3
Espinal — Tolima




G

4

“YEAAA

DEL €SP ES.P.
Resolucion No 20201000006438 de 28-12-2020

La Empresa de Acueducto, Alcantarilado y Aseo de El Espinal ESP se
compromete a mitigar los potenciales riesgos asociados a la prestacion de los
servicios de Acueducto y Alcantarillado, asi mismo establece los mecanismos para
evitar, reducir, compartir y asumir los riesgos relacionados con el desarrollo de sus
procesos, atendiendo los lineamientos establecidos en las guias, normas legales
vigentes y el Plan Anticorrupcién y de Atencion al Ciudadano de la EAAA de El
Espinal, para el logro de sus objetivos institucionales.

Por lo anteriormente expuesto,

RESUELVE:

ARTICULO 1°. Adoptese la Politica y los lineamientos de Administracion de
Riesgos para la Empresa de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P.
contenida en el documento anexo que hace parte integral de este acto
administrativo denominado “POLITICA DE ADMINISTRACION DEL RIESGO
PARA LA EMPRESA DE ACUEDUCTO, ALCANTARIILADO Y ASEO DE EL
ESPINAL E.S.P.”

ARTICULO 2°. ALCANCE. La Administracion de Riesgos de la Empresa de
Acueducto, Alcantarillado y Aseo de El Espinal E.S.P. tendra un caracter prioritario
y estratégico, siendo fundamentada en la identificacion, analisis, valoracion,
control, seguimiento y monitoreo de los riesgos.

La Politica de Administracion de Riesgos es aplicable a todos los procesos,
proyectos, productos y a las acciones ejecutadas por los servidores publicos
durante el gjercicio de sus funciones.

ARTICULO 3°. RESPONSABLE. El responsable de la definicion de las Politicas
de Administracion de Riesgos es la Representante Legal y el Comité Institucional
de Control Interno de la Empresa de Acueducto, Alcantarillado y Aseo de El
Espinal E.S.P.

ARTICULO 4°. OBLIGATORIEDAD. El cumplimiento del seguimiento, monitoreo y
ejecucion de los controles de los Mapas de Riesgos por Procesos y de Corrupcion
tienen caracter obligatorio por parte de la Representante lLegal, Directivos,
asesores y en general de todos los Servidores Publicos de la EAAA de El Espinal
ESP.
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ARTICULO 5°. GESTION DE RIESGOS. La Empresa de Acueducto, Alcantarillado
y Aseo de El Espinal E.S.P., define su Politica de Riesgos tomando como
referente los parametros establecidos en el Modelo Integrado de Planeacion y
Gestion — MIPG, asi como los del Modelo Estandar de Control Interno.

Para administrar el riesgo, la Empresa de Acueducto, Alcantarillado y Aseo de El
Espinal E.S.P., acata la metodologia establecida por el Departamento
Administrativo de la Funcidén Publica ajustada a la entidad y determina las
acciones para asumir, reducir y mitigar el riesgo; de igual manera establece los
controles respectivos.

ARTICULO 6°. EVALUACION. La evaluacién de la eficacia de los controles
establecidos para la mitigacion de los riesgos identificados en los Mapas de
Riesgos por Procesos y de Corrupcion, estaran bajo la responsabilidad del Jefe de
la Oficina Asesora de Control Interno.

ARTICULO 7°. RECURSOS. La Empresa de Acueducto, Alcantarillado y Aseo de
El Espinal E.S.P., dispondra de los recursos humanos y econémicos necesarios,
con el fin de lograr la implementacién y efectividad de las acciones que permitan
un control y tratamiento adecuado de los riesgos identificados.

ARTICULO 8°. PUBLICIDAD. Los mapas de riesgos por procesos y de
corrupcién, seran socializados mediante los diferentes canales de informacién de
la entidad para conocimiento de todos los servidores publicos de la EAAA de El
Espinal y se dé cumplimiento al mismo, de conformidad con lo establecido en el
Art. 74 de la Ley 1474 de 2011 “Estatuto Anticorrupcion.”

ARTICULO 9°. La presente Resolucion rige a partir de la fecha de su expedicion y
deroga todas las disposiciones que le sean contrarias.

COMUNIQUESE, EJECUTESE Y CUMPLASE |

TANCO i PRADA

Gerente E.AAAA. de El Egpinal E.S.P.
Proyectd: Carlos Heber Ricaurte Ccordp/dor de Plareacion y Responsa mda]p Sma]/ 4

Revisé: Diego Alexander Lopera Calderén’ Director Abministrativo,
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POLITICA DE ADMINISTRACION DEL RIESGO PARA LA EMPRESA DE
ACUEDUCTO, ALCANTARIILADO Y ASEO DE EL ESPINAL E.S.P.

1. INTRODUCCION

La Empresa de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P adopta la
presente Politica de Administracion del Riesgo para facilitar una metodologia que
permita gestionar de manera efectiva los riesgos que afectan el logro de los objetivos
estratégicos y de procesos de la entidad, con enfoque preventivo y proactivo que
facilite el manejo del riesgo, asi como el control en todos los niveles de la entidad.

Con la implementacion del Modelo Integrado de Planeacion y Gestion — MIPG, que
integra los sistemas de Gestion de la Calidad y de Desarrollo Administrativo, se crea
un unico sistema de gestion articulado con el Sistema de Control Interno, el cual se
actualiza y alinea con el modelo de las tres Lineas de Defensa, que permita brindar a
los usuarios y ciudadanos una mejor gestion que se refleje en un mayor valor
publico en términos de bienestar, prosperidad general y el fortalecimiento de la lucha
contra la corrupcion.

2. OBJETIVO

Definir las diferentes actividades para la identificacion, valoracion y calificacion de los
riesgos asociados a cada uno de los procesos de la Empresa de Acueducto,
Alcantarillado y Aseo de El Espinal E.S.P., orientando la toma de decisiones de
manera oportuna que permita minimizar los efectos adversos al interior de la entidad.

3. ALCANCE

La Politica de Administracion del Riesgo es de obligatoria aplicaciéon en todos los
procesos, planes institucionales, proyectos y productos de la Empresa de Acueducto,
Alcantarillado y Aseo de El Espinal E.S.P. y a las acciones ejecutadas por los
empleados durante el ejercicio de sus funciones. De igual manera, esta Politica es
aplicable en las etapas de identificacion, valoracion, monitoreo, seguimiento y
evaluacion de los riesgos asociados a la gestion, asi como a los de corrupcion y
seguridad digital.

4. TERMINOS Y DEFINICIONES

Para el desarrollo de la presente Politica, es importante tener en cuenta las
siguientes definiciones recomendadas por el Departamento Administrativo de la
Funcién Publica (2018):
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Gestion del Riesgo: Proceso efectuado por la alta direccion de la entidad y por todo
el personal para proporcionar a la administracién un aseguramiento razonable con
respecto al logro de los objetivos.

Analisis del Riesgo: Se busca establecer la probabilidad de ocurrencia del riesgo y
sus consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (riesgo
inherente).

Amenazas: Situacion potencial de un incidente no deseado, el cual puede ocasionar
dafno a un sistema o a una organizacion.

Riesgo: Posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos o del proceso. Se expresa en términos de probabilidad
y consecuencias.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de
tratamiento del riesgo.

Riesgo de Corrupcién: La posibilidad de que por accién u omision, mediante el uso
indebido del poder, de los recursos o de la informacioén, se lesionen los intereses de
una entidad y en consecuencia del Estado, para la obtencion de un beneficio
particular.

Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad, su
manejo se enfoca a asuntos globales relacionados con la mision y el cumplimiento de
los objetivos estratégicos, la clara definicion de politicas, disefio y conceptualizacion
de la entidad por parte de la alta gerencia.

Riesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad.

Riesgos de Tecnologia: Estan relacionados con la capacidad tecnolégica de la
Entidad para satisfacer sus necesidades actuales y futuras y el cumplimiento de la
mision.

Cadena de Valor: Es la interrelacién de los procesos dirigidos a satisfacer las

necesidades y requisitos de los usuarios.

Mapa o Red de Procesos: Es la interrelacion de los procesos dirigidos a satisfacer
las necesidades y requisitos de los usuarios. Es la representacion grafica de los
procesos estratégicos, misionales, de apoyo y de evaluacién y sus interacciones.
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Contexto: Definicion de los parametros internos y externos que se han de tomar en
consideracion para la administracién del riesgo, a partir de los factores que se
definan, es posible establecer las causas de los riesgos a identificar.

Causa: Son los medios, circunstancias y agentes generadores del riesgo

Identificacion del Riesgo: Se realiza determinando las causas, con base en el
contexto interno, externo y del proceso ya analizado para la entidad, y que pueden
afectar el logro de los objetivos.

Impacto: Son las consecuencias que puede ocasionar a la organizacién la
materializacién del riesgo.

Mapa de Riesgos: El mapa de riesgos es una representacion final de la probabilidad
e impacto de uno o0 mas riesgos frente a un proceso, proyecto o programa.

Confidencialidad: Propiedad de la informacién que la hace no disponible, es decir,
divulgada a individuos, entidades o procesos no autorizados.

Probabilidad: Se entiende como la posibilidad de ocurrencia del riesgo. Esta puede
ser medida con criterios de frecuencia o factibilidad.

Vulnerabilidad: Es una debilidad, atributo, causa o falta de control que permitiria la
explotacion por parte de una o mas amenazas contra los activos.

5. NORMATIVIDAD

% Ley 1474 de 2011: Estatuto Anticorrupcién. Articulo 73. “Plan Anticorrupcion y
de Atencion al Ciudadano” que deben elaborar anualmente todas las entidades,
incluyendo el mapa de riesgos de corrupcién, las medidas concretas para
mitigar esos riesgos, las estrategias anti tramites y los mecanismos para
mejorar la atencion al ciudadano. Congreso de Colombia.

% Decreto 124 de 2016. Por el cual se sustituye el Titulo IV de la Parte 1 del Libro
2 del Decreto 1081 de 2015, relativo al “Plan Anticorrupcion y de Atencion al
Ciudadano’.

% Decreto 1499 de 2017. “Por medio del cual se modifica el Decreto 1083 de
2015, Decreto Unico Reglamentario del Sector Funcién Publica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015”. Departamento Administrativo de la Funcion Publica.
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% Guia para la Administracion de los Riesgos de Gestion, Corrupciéon y Seguridad
Digital y el Disefio de Controles en Entidades Publicas. Departamento
Administrativo de la Funcion Publica —-DAFP.

% NTC ISO 31000. Norma Técnica Colombiana Gestion del Riesgo. Instituto
Colombiano de Normas Técnicas y Certificacion.

6. CONTEXTO ESTRATEGICO INSTITUCIONAL
6.1 MISION

Prestar los servicios publicos domiciliarios de acueducto y alcantarillado con
responsabilidad social, calidad, cobertura y continuidad, buscando la satisfaccion de
usuarios y comunidad en general.

6.2 VISION

En el 2022 ser reconocidos a nivel nacional en la prestacién de los servicios publicos
de acueducto y alcantarillado, optimizando los recursos y propendiendo por la
conservacion del medio ambiente.

6.3 OBJETIVOS INSTITUCIONALES

< Viabilidad y estabilidad financiera: sostenibilidad financiera y optimizacién de
resultados, de tal forma que se garantice la permanencia y crecimiento de la
empresa.

%+ Cultura Organizacional: crear una cultura organizacional orientada hacia
mejoramiento continuo que permita crecer la imagen corporativa como aporte al
desarrollo de los colaboradores, accionistas y la sociedad en general.

<+ Relaciones Empresa -Cliente: crear mecanismos que mejoren los procesos de
comunicacion involucrados en las relaciones con todos los clientes de la
empresa.

< Proyectos de infraestructura: permanente busqueda de oportunidades de
negocio para la empresa.

6.4 MAPA DE PROCESOS

La Administracion de Riesgos en la EAAA de El Espinal es un aspecto primordial
para el cumplimiento de los objetivos estratégicos y de los procesos internos. Es por
esto que la presente politica se encuentra armonizada con la mision y vision
institucional.
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PROCESOS ESTRATEGICOS
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PROCESQOS DE EVALUACION

7. METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS

La EAAA de EI Espinal E.S.P utilizara la metodologia vigente publicada por el
Departamento Administrativo de la Funcién Publica DAFP para la administracion de
los Riesgos de Gestidn, Corrupcién y Seguridad Digital.

El correcto manejo de los riesgos facilita el desarrollo y crecimiento de la entidad; y

para lograrlo la EAAA de EI Espinal E.S.P., definid las siguientes etapas que
garantizan la mitigacién de los riesgos:

1.

2.

3.

4.
5.

Implementacion de la Politica de Administracion de Riesgos.
1.1 Lineamientos de la politica

Identificacién de riesgos.

2.1 Establecimiento del contexto.

2.2 Identificacion de activos de seguridad de la informacion.
2.3 Técnica para la identificacién de riesgos.

2.4 Técnica para la redaccion de riesgos.

2.5 Tipologia de riesgos.

Valoracion de riesgos.

3.1 Analisis de riesgos.

3.2 Analisis de causas.

3.3 Determinacion de probabilidad.

3.4 Determinacién de consecuencias.

3.5 Analisis de impacto.

3.6 Evaluacion de riesgos.

3.7 Valoracion de controles.

3.8 Variables a evaluar para el adecuado disefio de controles.

Tratamiento de riesgos.
Actualizacion, monitoreo y revision de los riesgos.
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6. Evaluacion y seguimiento a riesgos de corrupcion.
7. Comunicacién y consulta.

8.

IMPLEMENTACION DE LA POLITICA DE ADMINISTRACION DE RIESGOS.

8.1 LINEAMIENTOS DE LA POLITICA

\/
0'0

La EAAA de EI Espinal E.S.P. implementa la Politica de Administracién de

Riesgos, la cual sera difundida en todas las dependencias, teniendo en cuenta
los procesos estratégicos, misionales, de apoyo y de evaluacién.

< La actualizacién de la Politica de Administracién de Riesgos en la entidad, se
realizara de forma progresiva y a partir de las actividades de monitoreo,
seguimiento y evaluacién que se adelanten anualmente, teniendo en cuenta lo
establecido en el Plan de Accion vigente, los lineamientos emitidos por el DAFP
y la normatividad.

% Los formatos, metodologia y herramientas para el manejo de los riesgos seran
los establecidos en el procedimiento Administracion de Riesgos. El mapa de
riesgos sera la herramienta conceptual y la metodologia para la valoracion de
los riesgos en la entidad.

% Los roles y responsabilidades para la Administracion del Riesgo por Procesos,
definidos en la EAAA de El Espinal E.S.P, son los siguientes:

“LINEADE
DEFENSA

LINEA
ESTRATEGICA

RESPONSABLES

Gerencia.
Directores de areas.
Comité Institucional
de Coordinacion de
Control Interno.

0
EXs

o,
X3

©_ ACTIVIDADES o
Establecer la Politica de Administracién del Riesgo.
El Comité Institucional de Coordinacién de Control
Interno debe evaluar y dar lineamiento sobre la
administracion de los riesgos de la entidad.

Realimentar a la alta direccién sobre el monitoreo y
efectividad de la gestion del riesgo y los controles.
Estimular la cultura de identificacién y prevenciéon del
riesgo en todos los niveles de la entidad.

PRIMERA
LINEA

Coordinadores de
grupos internos de
trabajo.

Identificar y valorar los riesgos que pueden afectar el
logro de los objetivos institucionales.

Definir y disefiar los controles a los riesgos a partir de la
Politica de Administracién del Riesgo.

Con base en esto, establecer los mapas de riesgos.
Identificar y controlar los riesgos relacionados con
posibles actos de corrupcion en el ejercicio de sus
funciones, asi como en la prestacién del servicio y/o
relacionados con el logro de los objetivos.

SEGUNDA
LINEA

Todos los
funcionarios de la
EAAA de El Espinal
ESP

.
”ge

Informar sobre la incidencia de los riesgos en el logro
de los objetivos y evaluar si la valoracion de los riesgos
es la apropiada.

Asegurar gue las evaluaciones de riesgos y control
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incluyan riesgos de fraude.

% Monitorear cambios en el riesgo legal, regulatorio y de
cumplimiento e informar nuevas amenazas.

% Realizar seguimiento y analisis peridédico para mitigar
los riesgos institucionales.

% Actualizar el mapa de riesgos cuando la administracion
de los mismos lo requiera.

« Asesorar en metodologias para la identificacion y
administracion de los riesgos en coordinacion con la
segunda linea de defensa.

< ldentificar y evaluar cambios que podrian tener un
impacto significativo en el sistema de control interno,
durante las evaluaciones periddicas de riesgos y en el

TERCERA Jefe de Control curso del trabajo de auditoria interna.

LINEA Interno % Comunicar al Comité de Coordinacién de Control
Interno posibles cambios e impactos en la evaluacion
del riesgo, detectados en las auditorias.

% Revisar la efectividad y la aplicacion de controles,
planes de contingencia y actividades de monitoreo
vinculadas a riesgos claves de la entidad.

< Realizar seguimiento a los riesgos consolidados en los
mapas de riesgos.

Monitoreos. Corresponden a la linea estratégica, primera y segunda linea de
defensa. Se desarrollaran de la siguiente manera:

Linea Estratégica: El Comité Institucional de Coordinacion de Control Interno
realiza monitoreo cada semestre, para verificar el cumplimiento de la politica de
administracion de riesgos.

Primera Linea de Defensa; Realiza monitoreo bimensual a las acciones
tendientes a controlar y gestionar los riesgos y enviarad a los Directores de cada
area los resultados de esos monitoreos.

Sequnda Linea de Defensa: Realizard monitoreo trimestral a través de los
informes que los Coordinadores de procesos remitan, asegurando que los
controles y los procesos de gestion de riesgos implementados por la primera linea
de defensa, estén disefiados apropiadamente y funcionen como se pretende.

Seguimiento: El seguimiento le corresponde a la Tercera Linea de Defensa, la
Oficina Asesora de Control Interno, quien realiza evaluacion independiente y
objetiva sobre la efectividad del sistema de gestion de riesgos, validando que Ia
Linea Estratégica, la Primera y Segunda Linea de Defensa cumplan con sus
responsabilidades en la gestion de riesgos para el logro de los objetivos
institucionales y de proceso, asi como los riesgos de corrupcion. La periodicidad
de la evaluacion de los riesgos por parte de la Oficina Asesora de Control [nterno,
se definira de acuerdo con los lineamientos generados por el Departamento
Administrativo de la Funcién Publica DAFP.
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< Si algun riesgo se llegara a materializar y esto es detectado por un funcionario se
deben realizar los siguientes pasos:

1. Informar de manera inmediata al Director de area.

2. De ser necesario, realizar la denuncia ante el respectivo ente de control.
3. Iniciar con las acciones correctivas necesarias.

4. Realizar el andlisis de causas y determinar acciones de mejora.

5. Andlisis y actualizacion del mapa de riesgos.

< Ademas de la evaluacion de riesgos, la Oficina Asesora de Control Interno
valorara el estado de la implementaciéon, la efectividad de las medidas de
administracion, el disefio de los controles junto con el nivel final de exposicion al
riesgo.

% Si la Oficina Asesora de Control Interno evidencia en los seguimientos
establecidos, que un riesgo de corrupcidon se materializ6, debe seguir los
siguientes pasos:

1. Convocar al Comité Institucional de Coordinacion de Control Interno e
informar sobre los hechos detectados.

2. Dependiendo del alcance (normatividad asociada al hecho de corrupcién
materializado), informar a las autoridades competentes la ocurrencia del
posible hecho de corrupcién.

3. Verificar que se tomaron las acciones y se actualizé el mapa de riesgos.

9. IDENTIFICACION DEL RIESGO

9.1 ESTABLECIMIENTO DEL CONTEXTO

Para la identificacién de los riesgos que pueden afectar los diferentes procesos de la
entidad, se contemplaron los siguientes factores para cada categoria:

ponibilidad de capital, liquidez, mercados financieros,
FINANCIEROS desempleo, competencia.
POLITICOS Cambios de gobierno, legislacion, politicas publicas, regulacion.
SOCIALES Y ] - . .
CULTURALES Demografia, responsabilidad social, orden publico.

Avances en tecnologia, acceso a sistemas de informacion
externos, gobierno en linea.
Emisiones y residuos, energia, catastrofes naturales, desarrollo

TECNOLOGICOS

AMBIENTALES

sostenible.
LEGALESY  Normatividad externa (leyes, decretos, ordenanzas y acuerdos).
Elaboré: Carlos Heber Ricaurte Revisd: Diego Alexander Lopera Aprobo: Silvia Liliana Betancourt Fecha de emisién
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REGLAMENTARIOS
COMUNICACION Canales establecidos para entrar en contacto con los usuarios o
EXTERNA ciudadanos,
b
P R Yoo de  inversié
resupuesto de funcionamiento, recursos de inversion,

FINANCIEROS infraestructura, capacidad instalada.

Competencia del personal, disponibilidad del personal, seguridad
PERSONAL y salud ocupacional, funciones y responsabilidades, politicas,

objetivos y estrategias implementadas

Capacidad, disefio, ejecucion, proveedores, entradas, salidas,
PROCESOS gestién del conocimiento.

Integridad de datos, disponibilidad de datos y sistemas,
TECNOLOGIA desarrollo, produccién, mantenimiento de sistemas de

informacion.
ESTRUCTURA Direccionamiento estratégico, planeacién institucional, liderazgo,
ORGANIZACIONAL trabajo en equipo.
COMUNICACION Canales utilizados y su efectividad, flujo de la informacién
INTERNA necesaria para el desarrollo de las operaciones.

DISENO DEL
PROCESO

Claridad en la descripcion del alcance y objetivo del proceso.

INTERACCION CON
OTROS PROCESOS

Relacién precisa con otros procesos en cuanto a insumos,
proveedores, productos y usuarios.

TRANSVERSALIDAD

Procesos que determinan lineamientos necesarios para el
desarrollo de todos los procesos de la entidad.

PROCEDIMIENTOS
ASOCIADOS

Pertinencia en los procedimientos que desarrollan los

procesos.

RESPONSABLES DEL
PROCESO

Grado de autoridad y responsabilidad de los funcionarios
frente al proceso.

COMUNICACION

Efectividad en los flujos de informacién determinados en la

SEGURIDAD DIGITAL
DEL PROCESO

ENTRE LOS . 18
PROCESOS interaccion de los procesos.
ACTIVOS DE Informacién, aplicaciones, hardware, entre otros, que se deben

proteger para garantizar el funcionamiento interno de cada
proceso de cara al ciudadano.

9.2. IDENTIFICACION

DE ACTIVOS DE SEGURIDAD DE LA INFORMACION

Le corresponde a la primera linea de defensa (lideres de proceso) identificar los
activos en cada proceso.

Un activo es cualquier elemento que tenga valor para la organizacion, sin embargo
en el contexto de seguridad digital, son activos los elementos que utiliza la
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organizacion para funcionar en el entorno digital tales como: aplicaciones de la
organizacion, servicios web, redes, informacion fisica o digital, tecnologias de
informacion Tl, tecnologias de operacién TO, etc.

ﬁEAA POLITICA DE ADMINISTRACION DEL RIESGO | SODIGO: DE-PO-01

Asi la entidad puede saber qué es lo que debe proteger para garantizar tanto en su
funcionamiento interno como su funcionamiento de cara al ciudadano, aumentado asi
su confianza en el uso del entorno digital.

Se deben seguir los siguientes pasos para realizar la identificacion de activos
relacionados con seguridad digital:

Listar los activos por cada proceso.

Identificar el duefio de los activos.

Clasificar los activos.

Clasificar la Informacién.

Determinar la criticidad del activo.

Identificar si existe infraestructura critica cibernética.

R i

9.3 TECNICA PARA LA IDENTIFICACION DE RIESGOS.

La identificacion de los riesgos corresponde a la determinacion de las causas que
puedan generar eventos o situaciones que afectarian en forma negativa el desarrollo
y/o cumplimento de los objetivos estratégicos, asi como el desarrollo de los
diferentes procesos, a partir de los contextos tanto internos como externos.

Con el fin de identificar los riesgos, en cada proceso se debe dar respuesta a los
siguientes interrogantes:

¢,Qué puede suceder? Identificar la afectacion del cumplimiento del objetivo
estratégico o del proceso segln sea el caso.

¢Como puede suceder? Establecer las causas a partir de los factores determinados
en el contexto.

¢Cuando puede suceder? Determinar de acuerdo con el desarrollo del proceso.

¢Qué consecuencias tendrian su materializacion? Determinar los posibles
efectos por la materializacién del riesgo.

Riesgos de Corrupcion: Es la posibilidad de que, por accién u omision se use el
poder para desviar la gestion de lo publico hacia un beneficio privado.

Son inadmisibles y es necesario que en la descripcion del riesgo concurran los
componentes de su definicion asi:

Elaboré: Carlos Heber Ricaurte Revisé: Diego Alexander Lopera Aprobd: Silvia Liliana Betancourt Fecha de emisién
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ACCION U OMISION + USO DEL PODER + DESVIACION DE LA GESTION DE LO
PUBLICO + BENEFICIO PRIVADO.

Los riesgos de seguridad digital se basan en la afectaciéon de tres criterios en un
activo o grupo de activos dentro del proceso: Integridad + confidencialidad +
disponibilidad. Se deben analizar las posibles amenazas y vulnerabilidades que
podrian causar su materializacion.

9.4 TECNICA PARA LA REDACCION DE RIESGOS.

Al momento de redactar los riesgos, se debe evitar iniciar con palabras negativas
como. “No...”, “Que no...”, o con palabras que denoten un factor de riesgo (causa)
tales como: “ausencia de", ‘falta de”, ‘“poco(a)” ‘“escaso(a)”, ‘insuficiente’,
‘deficiente”, “debilidades en...” Se debe utilizar otro tipo de terminologia como:
“inoportuno”, “inapropiado’, "/ncump//m/ento de tal forma que no se dé la idea que el
evento ya esta sucediendo.

Ejemplo de ldentificacién del Riesgo de Gestion:

| PROCESO |

'RIESGO -

TIPODERIESGO |

. CAUSAS

Inoportunidad
enla

Insuficiente capacitacién
del personal de contratos

operacién.

CONSECUENCIAS

Incumplimiento en
la entrega de

NOMBRE | @dquisicién bienes y servicios.

DEL de bienes y ' Carencia de controles en

PROCESO | servicios Operativo el procedimiento de Demandas y
requeridos contratacién. acciones juridicas.
por la Investigaciones
Entidad. Inadecuadas politicas de | disciplinarias.

Ejemplo de Identificacion del Riesgo de Corrupcioén:

 PROCESO | -~ RIESGO ° TIPODERIESGO | = CAUSAS CONSECUENCIA:S};;‘
Recibir o Pérdida de imagen
solicitar Carencia de controles institucional.
cualquier en el procedimiento de
dadiva o contratacién. Sanciones
NOMBRE | peneficio a . disciplinarias y
DEL nombre propio Corrupcion Presiones indebidas de | legales.
PROCESO | ¢ de terceros una autoridad superior.
con el fin de Detrimento
celebrar un patrimonial.
contrato.
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9.5 TIPOLOGIA DE LOS RIESGOS

La Empresa de Acueducto, Alcantarillado y Aseo de El Espinal E.S.P es una entidad
industrial y comercial del orden municipal, prestadora de servicios publicos
domiciliarios y de acuerdo con su naturaleza, objetivos institucionales y los procesos
de operacién, se han identificado los siguientes tipos de riesgos:

»

Estratégicos: Posibilidad de ocurrencia de eventos que afecten los objetivos
estratégicos de la empresa y por lo tanto impacta sobre ella.

Gerenciales: Posibilidad de ocurrencia de eventos que afecten los procesos
gerenciales y/o la alta direccion.

De Imagen o Reputacional: Posibilidad de ocurrencia de eventos que afecte
la imagen, buen nombre o reputacién de la entidad ante sus usuarios y partes
interesadas.

Operativos: Posibilidad de ocurrencia de eventos que afecten los procesos
misionales de la entidad.

Financieros: Posibilidad de ocurrencia de eventos que afecten los estados
financieros y todas aquellas tareas involucradas con este proceso como
presupuestos, tesoreria, contabilidad, cartera, central de cuentas, costos, etc.

De Cumplimiento: Posibilidad de ocurrencia de eventos que afecten la
situacion juridica o contractual de la entidad debido a su incumplimiento o
desacato a la normatividad legal y las obligaciones contractuales.

Tecnologicos: Posibilidad de ocurrencia de eventos que afecten la totalidad o
parte de la infraestructura tecnolégica (hardware, software, redes, etc.) de una
entidad.

De corrupcion: Posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

De Seguridad Digital: Posibilidad de combinaciones de amenazas Yy
vulnerabilidades en el entorno digital. Puede debilitar el logro de objetivos
economicos y sociales, afectar la soberania nacional, Ia integridad territorial y
el 6rden constitucional. Incluye aspectos relacionados con el ambiente fisico,
digital y las personas.
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10. VALORACION DE LOS RIESGOS
10.1 ANALISIS DE RIESGOS

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto que puede causar la materializaciéon del riesgo, con el fin
de estimar la zona de riesgo inicial (Riesgo Inherente).

10.2 ANALISIS DE CAUSAS

Los objetivos estratégicos y de proceso se desarrollan a través de actividades, pero
no todas tienen la misma importancia, por lo tanto se debe establecer cuales de ellas
contribuyen mayormente al logro de los objetivos y estas son las actividades criticas
o factores claves de éxito; estos factores se deben tener en cuenta al identificar las
causas que originan la materializaciéon de los riesgos. El andlisis de causas se
constituye en la base para la calificacion de la probabilidad y del impacto.

e
+ IMPACTO ==

CONTROLES == RESIDUAL

1,
o : 3
| TRATAMIENTO DEL RIESGO d

La Probabilidad y el impacto se determinan con base a la amenaza, no en las
vulnerabilidades.

DEFINICION DE ] [ RIESGO

10.3 DETERMINAR PROBABILIDAD

Por PROBABILIDAD se entiende la posibilidad de ocurrencia del riesgo, esta puede
ser medida con criterios de frecuencia o factibilidad.

Bajo el criterio de FRECUENCIA se analizan el numero de eventos en un periodo
determinado, se trata de hechos que se han materializado o se cuenta con un
historial de situaciones o eventos asociados al riesgo.

Bajo el criterio de FACTIBILIDAD se analiza la presencia de factores internos y
externos que pueden propiciar el riesgo, se trata en este caso de un hecho que no
se ha presentado pero es posible que se dé.

Elaboré: Carlos Heber Ricaurte Revisé: Diego Alexander Lopera Aprobd: Silvia Liliana Betancourt Fecha de emision
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Para los riesgos de corrupcion, la calificacion en todos los casos, se hace sobre los
criterios de calificacién en los niveles Moderado, Mayor y Catastroéfico.

{ 3 EAAA | POLITICA DE ADMINISTRACION DEL RIESGO CODIGO: DE-PO-01
J

CRITERIOS PARA CALIFICAR LA PROBABILIDAD

Para su determinacion se utiliza la siguiente tabla de probabilidad establecida en la
Guia del DAFP:

. MEDICIONDE PROBABILIDAD =
DESCRIPTOR ’ DESCRIPCION FRECUENCIA

1 RARA VEZ E] evento puede _ocurrir s6lo en { No s’e_ha presentado en
circunstancias excepcionales. los Ultimos 5 afios.

Al menos una vez en los

2 IMPROBABLE | El evento puede ocurrir en algin momento. dltimos 5 afios

3 POSIBLE | El evento es posible que suceda. Se presento una vez en
los dltimos 2 afos

El evento. probablemente ocurrird en la’| Se presentd una vez enel

4 PROBABLE

mayoria de las circunstancias. Gltimo afio.
5 CASI El evento.ocurre en la mayoria - de las | Se ha presentado méas de
SEGURO circunstancias. una vez en el Ultimo afio.

10.4 DETERMINAR CONSECUENCIAS O NIVEL DE IMPACTO

Por IMPACTO se entienden las consecuencias que puede ocasionar a la
organizacién la materializacion del riesgo.

CRITERIO PARA CALIFICAR EL IMPACTO

Su calificacion se realizard de acuerdo con los criterios definidos en la siguiente
tabla, adecuados con base en la Guia del DAFP:

CUALITATIVO

V.IMPACTO CUANTITATIVO

» Impacto que afecte la ejecucién presupuestal
en un valor 20.5%.

> Pérdida de cobertura en la prestacién de los

servicios de la entidad 21%. > No hay interrupcién de las operaciones de

» Pago de indemnizaciones a terceros por | [aentidad.

acciones legales que. pueden afectar el > No se generan sanciones econdmicas o

presupuesto total de la entidad en un valor administrativas.

20.5%. > No se afecta la imagen institucional.

> Pago de sanciones: econémicas por [» Nohay afectacién de la confidencialidad.

incumplimiento en la normatividad aplicable

ante un ente regulador, las cuales afectan en

un valor 20.5% del presupuesto general de la

entidad.

INSIGNIFICANTE
1
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>

Impacto que afecte la ejecucién presupuestal
en un valor 21%.

> Pérdida de cobertura en la prestacion de los |» Interrupcion de las operaciones de la
servicios de la entidad 25%. entidad por algunas horas.
» Pago de indemnizaciones a terceros por [> Reclamaciones o quejas de los usuarios
MENOR acciones legales que pueden afectar el | que implican investigaciones internas
2 presupuesto total de la entidad en un valor disciplinarias.
21%. > Imagen institucional afectada localmente
> Pago de sanciones econbémicas por por retrasos en la prestacién del servicio a
incumplimiento en la normatividad aplicable los usuarios o ciudadanos.
ante un ente regulador, las cuales afectan en >
un valor 21% del presupuesto general de la
entidad.
> Impacto que afecte la sjecucion presupuestal > Interrupcion de las operaciones de la
en un valor 25%. entidad por-un (1) dia.
> Perdida de cobertura en la prestacion de los [» Reclamaciones o quejas de los usuarios
servicios de la entidad 210%. que podrian implicar una denuncia ante
» Pago de indemnizaciones a terceros por | los entes reguladores o una demanda de
acciones legales que pueden afectar el largo alcance para la entidad.
presupuesto total de la entidad en un valor [» Inoportunidad en la informacién
MODERADO | 25%, ocasionando retrasos en la atencién a los
3 > Pago de sanciones econdmicas por | retrasos en la atencién a los usuarios.
incumplimiento en la -normatividad aplicable |» Reprocesos de actividades y aumento de
ante un ente regulador, las cuales afectan en carga operativa,
un-valor 25% del presupuesto general de la [» Imagen institucional afectada en el 6rden
entidad. nacional o regional por retrasos en la
prestacion del servicio a los usuarios o
ciudadanos.
» Investigaciones penales, fiscales o
disciplinarias.
> Impacto que afecte la ejecucion presupuestal [» Interrupcién de las operaciones de la
en un valor 220%. entidad por més de dos (2) dias.
> Pérdida de cobertura en la prestacion de los [» Sancidén por parte de un ente de control u
servicios de la entidad 220%. otro ente regulador.
» Pago de indemnizaciones a terceros por [» Pérdida de informacidn critica que puede
MAYOR acciones legales que pugden afectar el ser recuperada de forma parcial o
4 presupuesto total de la entidad en un valor incompleta.

220%.

Pago de sanciones econbémicas por
incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en
un valor 220% del presupuesto general de la
entidad.

> Incumplimiento en las metas y objetivos
institucionales afectando el cumplimiento
en las metas de gobierno

» Imagen institucional afectada en el 6rden
nacional o regional por incumplimiento en
la prestacion del servicio a los usuarios o
ciudadanos.

2z

CATASTROFICO
5

Impacto que afecte la ejecucién presupuestal

en un valor 250%

Pérdida de cobertura en la prestacion de los
servicios de la entidad 250%.

Pago de indemnizaciones a terceros por
acciones legales que: pueden afectar el
presupuesto total de la.entidad en un valor
250%.

Pago de sanciones econdémicas por

incumplimiento en la normatividad aplicable
ante un ente regulador, las cuales afectan en
un valor 250% del presupuesto general de la
entidad.

Interrupcién de las operaciones de la
entidad por mas de cinco (5) dias,
Intervencion por parte de un ente de
control u otro ente regulador.

Pérdida de informacién critica para la
entidad que no se puede recuperar.
Incumplimiento en las metas y objetivos
institucionales afectando de forma grave
la ejecucion presupuestal.

» Imagen institucional afectada en el érden
nacional o regional por actos de
corrupcién comprobados.

vV V VvV V¥
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10.5 ANALISIS DEL IMPACTO

El impacto se debe analizar y calificar de las consecuencias identificadas en la fase
de descripcion del riesgo.

MAPA DE CALOR

Para poder identificar la zona de riesgo se utilizara el siguiente mapa de calor que
cruza la probabilidad y el impacto determinados tanto para los riesgos inherentes
como para los residuales. Se hara con base en el siguiente mapa de calor.

é Casi Seguro L

? Probable

S Posibie Extremo .

a L

g Jeprotabie Alto

2 Rara vez MOderadD

g Insignificante  Menor Moderado Mayor Catastréfico Baj{} l
W

IMPACTO

Se ubica la calificacién de probabilidad en la fila que corresponda (hay 5 niveles) y
la de impacto (hay 5 niveles) en la columna correspondiente y se establece el punto
de interseccién de las dos, determinando el nivel del riesgo inherente (R1).

ANALISIS DEL IMPACTO EN RIESGOS DE CORRUPCION

Para los riesgos de corrupcién, el analisis de impacto se realizara teniendo en cuenta
solamente los niveles “Moderado”, “Mayor” y “Catastréfico”, dado que estos riesgos
siempre seran significativos; en este 6rden de ideas, no aplican los niveles de
impacto insignificante y menor que si aplican para los demas riesgos.

Para determinar el impacto de los riesgos de corrupcion se diligenciara esta tabla
teniendo en cuenta que para este caso seran siempre de impacto negativo:

Elaboré: Carlos Heber Ricaurte Reviso: Diego Alexander Lopera Aprobd: Silvia Liliana Betancourt Fecha de emision
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TABLA CRITERIOS PARA CALIFICAR EL IMPACTO - RIESGOS DE CORRUPCION

PREGUNTA: S| EL RIESGO SE MATERIALIZA PODRIA.... | cor JESTA

¢Afectar al grupo de funcionarios del proceso?

¢ Afectar el cumplimiento de metas y objetos de la dependencia?

¢ Afectar el cumplimiento de mision de la entidad?

¢Afectar el cumplimiento de la mision del sector al que pertenece la Entidad?
¢ Generar pérdida de confianza de la Entidad, afectando su respuesta?

¢ Generar pérdida de recursos econdémicos?

¢ Afectar la generacidn de los productos o la prestacion de servicios?

¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del
bien o servicios o los recursos publicos?
¢ Generar perdida de informacién de la entidad?

10 | ¢Generar intervencion de los 6rganos de control, de la Fiscalia, u otro ente?
11| ¢Dar lugar a procesos sancionatorios?

12| ¢Dar lugar a procesos disciplinarios?

13| ¢Dar lugar a procesos fiscales?

14| ¢Dar lugar a procesos penales?

15| ¢Generar pérdidas de credibilidad del sector?

16 | ¢Ocasionar lesiones fisicas o perdidas de vida humana?

17 | ¢Afectar la imagen regional?

18 | ¢Afectar la imagen nacional?

19 | ¢ Generar dafios ambientales?

Responder afirmativamente de UNO a CINCO preguntas genera un impacto MODERADO.
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto MAYOR.
Responder afirmativamente de DOCE a DIECINUEVE preguntas genera un impacto
CATASTROFICO.

MODERADO Genera mediana consecuencias sobre la entidad.
MAYOR Genera altas consecuencias sobre la entidad.
CATASTROFICO Genera consecuencias desastrosas sobre la entidad.

=
o
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10.6 EVALUACION DE RIESGOS

La evaluacién de riesgos se constituye en la etapa en la cual se evaluan las opciones
de tratamiento del riesgo que se podran implementar a fin de reducirlo, evitarlo o
compartirlo; o si el riesgo es aceptable. Para los riesgos de corrupcion, no se admite
el nivel bajo de calificacion del riesgo inherente.

La evaluacién y seguimiento al levantamiento de los mapas de riesgos sera de
responsabilidad de [a Oficina Asesora de Control Interno, quien debera realizar el
examen sistematico e independiente para determinar si las actividades y los
resultados relacionados con la administracién de riesgos, cumplen las disposiciones
de las politicas, planes y acciones preestablecidos y si se aplican en forma efectiva y
son aptas para alcanzar los objetivos. Ademas actuara como eje central de
coordinacion del monitoreo, reporte de riesgos Yy posibles deviaciones, sin
comprometer su independencia y objetividad. Por lo menos una vez al afio,
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comunicara al Comité Institucional de Coordinacion de Control Interno los resultados
del seguimiento y evaluacidén a las politicas y al procedimiento de administracién del
riesgo, junto con las propuestas de mejoramiento a las situaciones detectadas.

La evaluacion de los riesgos, se obtiene realizando un cruce de la posibilidad de
ocurrencia con el impacto, como se indica a continuacion en la siguiente matriz:

MAPA VALORACION PROBABILIDAD Y CONSECUENCIA RIESGO DE GESTION

IMPACTO
PROBABILIDAD [ |NSIGNIFICANTE MENOR MODERADO MAYOR | CATASTROFICO
o) (2) (3 4) (8)
RARAVEZ (1) Baja Baja Moderada Alta Alta
IMPROBABLE (2) Baja Baja Moderada Alta
POSIBLE (3) ‘ Baja Moderada
PROBABLE (4) Moderada

CASI SEGURO(5)

MAPA VALORACION PROBABILIDAD Y CONSECUENCIA RIESGO DE CORRUPCION

, IMPACTO
PROBABILIDAD ’
MODERADO (5) | MAYOR (10) CATAS(;(?)OFICO
5 10 20
RARO (1) Baja Baja Moderada
10 20
IMPROBABLE (2) Baja Moderada
15
POSIBLE (3) Moderada
20
PROBABLE (4) Moderada
CASI SEGURO (5) Modzjada

La evaluacion del riesgo se realiza de acuerdo a los resultados que se obtengan en
la matriz, teniendo en cuenta la valoracion del riesgo residual:

v Si el riesgo se ubica en la Zona de Riesgo Baja, permite a la entidad asumirlo,
debido a que se encuentra en un nivel que puede controlado, sin necesidad de
tomar otras medidas de control adicionales a las que se poseen.

v Si el riesgo se ubica en las Zonas Moderada o Alta, se deben tomar medidas
de control adicionales a las actuales las cuales deben llevar a disminuir la
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probabilidad o la consecuencia o ambas para llevar en lo posible los riesgos a

la zona baja.

v" Si el riesgo se ubica en la Zona de Riesgo Extrema, se deben eliminar la (s)
causa (as) que genera el riesgo e implementar controles preventivos para
evitar la probabilidad de ocurrencia y disminuir el impacto.

10.7 VALORACION DE CONTROLES

Es el resultado de la evaluacion de los controles que se han disefiado, y la correcta
ejecucion de estos. Se considera un control efectivo cuando es eficiente y ha sido
disefiado eficientemente, ejecutandose por parte de los responsables tal como se
diserd, para de esta forma mitigar los riesgos.

!

| CONTROLES
[ PREVENTIVOS ]
[ DETECTIVOS = ]

10.8 VARIABLES A EVALUAR PARA EL ADECUADO DISENO DE CONTROLES

Al momento de definir si un control o los controles mitigan de manera adecuada el
riesgo, se deben considerar desde la redaccién del mismo, los siguientes pasos:

% PASO 1: Debe tener definido el responsable de llevar a cabo la actividad de
control.

PASO 2: Debe tener una periodicidad definida para su ejecucion.

PASO 3: Debe indicar cudl es el proposito del control.

PASO 4: Debe establecer el cdmo se realiza la actividad de control.

PASO 5: Debe indicar que pasa con las observaciones o desviaciones
resultantes de ejecutar el control.

% PASO 6: Debe dejar evidencia de la ejecucién del control.

\/
‘.‘
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*

*
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11. TRATAMIENTO DEL RIESGO

Es la respuesta establecida por la primera linea de defensa para la mitigacion de los
diferentes riesgos, incluyendo aquellos relacionados con la corrupciéon. A la hora de
evaluar las opciones existentes en materia de tratamiento del riesgo, los lideres de
los procesos tendran en cuenta la importancia del riesgo, lo cual incluye el efecto que
puede tener sobre la entidad, la probabilidad e impacto de este y la relacion costo-
beneficio de las medidas de tratamiento.

Pero en caso de que una respuesta ante el riesgo derive en un riesgo residual que
supere los niveles aceptables para la direccion se debera volver a analizar y revisar
dicho tratamiento.

Las acciones de tratamiento se agrupan en:

Disminuir la probabilidad: Acciones encaminadas a gestionar las causas del riesgo.
Disminuir el impacto: Acciones encaminadas a disminuir las consecuencias del
riesgo.

EVITAR

_ TRATAMIENTO | |
AeErTaR « | DELRIESGO »

COMPARTIR

En todos los casos para los riesgos de corrupcion la respuesta sera evitar, compartir
o reducir el riesgo. El tratamiento o respuesta dada al riesgo, se enmarca en las
siguientes categorias:

OPCION PARA EL ,
MANEJO DEL DESCRIPCION

RIESGO
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REDUCIR EL
RIESGO

Implica tomar medidas encaminadas a disminuir tanto la probabilidad
(medidas de prevencion), como el impacto (medidas de proteccion). La
reduccién del riesgo es probablemente el método'mas sencillo y-economico
para superar las debilidades antes de aplicar medidas mas costosas y
dificiles. Se consigue mediante la optimizacién de los procedimientos y la
Implementacion de controles.

COMPARTIR O
TRANSFERIR EL
RIESGO

Reduce su efecto a través del traspaso de las pérdidas a otras entidades,
como en el caso de los contratos de seguros o a través de otros medios que
permiten distribuir una porcion del riesgo con otra empresa como en los
contratos a riesgos compartidos. Ejemplo: La informacion de gran
importancia se puede duplicar y almacenar en un lugar distante y de
ubicacién segura, en vez de dejarla concentrada en un solo lugar.

ACEPTAR EL
RIESGO

Luego de que el riesgo ha sido reducido o transferido, puede quedar un
riesgo residual que se mantiene, en este caso el responsable del proceso
simplemente acepta la pérdida residual probable y elabora planes de
contingencia para su manejo.

ZONA DE RIESGO Y TRATAMIENTO

TIPODE - | ZONADE e

RESGO | RIESGO | _ NIVEL DE AGEPTACION |
RIESGOS DE Se ACEPTA el riesgo y se administra por medio de las
GESTION Y BAJA actividades propias del proceso o procedimiento asociado y se
SEGURIDAD realiza en el reporte bimensual de su desempefio.

DIGITAL

RIESGOS DE MODERADA | REDUCIR la probabilidad de ocurrencia de! Riesgo, se hace

GESTION Y

Se establecen acciones de control preventivas que permitan

monitoreo BIMENSUAL.

SEGURIDAD
DIGITAL

ALTAY probabilidad o el impacto del riesgo, o ambos; esto conlleva a la
EXTREMA ' | implementacion de controles. Periodicidad BIMENSUAL.

Se adoptan medidas para REDUCIR O COMPARTIR la

MODERADA | Periodicidad BIMENSUAL de monitoreo para evitar a toda

Se establecen acciones de control preventivas que permitan
REDUCIR la probabiidad de ocurrencia del Riesgo.

costa su materializacién por parte de los procesos.

RIESGOS DE
CORRUPCION

ALTAY decidiendo no iniciar o no continuar con la actividad que causa
EXTREMA | el riesgo.

Se adoptan medidas para:

REDUCIR la probabilidad o el impacto del riesgo, o ambos; Por
lo general conlleva a la implementacién de controles.
EVITAR Se abandonan las actividades que dan lugar al Riesgo,

TRANSFERIR O COMPARTIR una parte del riesgo para
reducir la probabilidad o el impacto del mismo. Periodicidad
BIMENSUAL de monitoreo para evitar a toda costa su
materializacién por parte de los procesos a cargo de los

mismos.
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12. ACTUALIZACION, MONITOREO Y REVISION DE LOS RIESGOS.

Una vez disefiado y validado el plan para administrar los riesgos en el mapa de
riesgos, es necesario monitorearlo teniendo en cuenta que estos nunca dejan de
representar una amenaza para la organizacion.

El monitoreo es esencial para asegurar que las acciones se estan llevando a cabo y
evaluar la eficiencia en su implementacién adelantando revisiones sobre la marcha
para evidenciar todas aquellas situaciones o factores que pueden estar influyendo en
la aplicacion de las acciones preventivas.

El monitoreo debe estar a cargo de:

v Los Directores de areas y lideres de los procesos.
v La Oficina Asesora de Control Interno.

Su finalidad principal sera la de aplicar y sugerir los correctivos y ajustes necesarios
para asegurar un efectivo manejo del riesgo.

La actualizacion del Mapa de Riesgos se debera hacer cada afio al inicio de la
vigencia y el monitoreo de los riesgos se debera realizar trimestralmente y generar el
informe de autoevaluacion, el cual debera ser socializado por el lider del proceso y
remitido a la Coordinacion de Planeacién y Oficina Asesora de Control Interno, junto
con las actas de la socializacion, en cumplimiento del procedimiento establecido.

La Oficina Asesora de Control Interno dentro de su funcién asesora, comunicara y
presentara luego del seguimiento y evaluacion sus resultados y propuestas de
mejoramiento y tratamiento a las situaciones detectadas.

Cuando se identifique un nuevo riesgo o se determine la valoracion del riesgo en
zona de riesgo extrema, producto de un proceso de autocontrol o de auditoria
interna, se implementaran de manera inmediata las acciones pertinentes y se
comunicara al Comité Institucional de Coordinacion de Control Interno, para el
respectivo aval de actualizacion del mapa de riesgos por procesos e institucional.

Su desarrollo se da a través de las lineas de defensa que establece la séptima
dimension de MIPG, y mediante el cumplimiento de roles y responsabilidades de
todos los actores, en articulacion con la Oficina Asesora de Control Interno.

13. EVALUACION Y SEGUIMIENTO A RIESGOS DE CORRUPCION

La evaluacién y seguimiento al levantamiento de los mapas de riesgos sera
responsabilidad de la Oficina Asesora de Control Interno, quien debera realizar el
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examen sistematico e independiente para determinar si las actividades y los
resultados relacionados con la administracién de riesgos, cumplen las disposiciones
de las politicas, planes y acciones preestablecidos y si se aplican en forma efectiva y
son aptas para alcanzar los objetivos. Ademas actuara como eje central de
coordinacion del monitoreo y reporte de riesgos y posibles deviaciones, sin
comprometer su independencia y objetividad, asi mismo y por lo menos una vez al
ano, comunicara al Comité Institucional de Coordinaciéon de Control Interno los
resultados del seguimiento y evaluacion a la politica y al procedimiento de
administracion del riesgo, junto con las propuestas de mejoramiento y tratamiento a
las situaciones detectadas.

k ‘EAAA POLITICA DE ADMINISTRACION DEL RIESGO | SOPIGO: DE-PO-01

14. COMUNICACION Y CONSULTA

A fin de establecer e implementar la cultura y el compromiso necesario que aseguren
que la Administracion del Riesgo se convierta en parte integral de la planeacién de
los procesos, se desarrollaran capacitaciones y se realizara las publicaciones que
sean necesarias para lograr la sensibilizaciéon e interiorizacion de los funcionarios
hacia el tema de la administracién del riesgo.

La comunicacion y consulta con las partes involucradas tanto internas como
externas debe desarrollarse durante todas las etapas del proceso para la gestion del
riesgo. Este analisis debe garantizar que se tienen en cuenta las necesidades de los
usuarios o ciudadanos, de modo tal que los riesgos identificados, permitan encontrar
puntos criticos para la mejora en la prestacion de los servicios.

Asi mismo es preciso promover la participacion de los funcionarios con mayor
experticia, con el fin de que aporten su conocimiento en la identificacién, analisis y
valoracion del riesgo.
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